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1 Rechtliche Informationen und weitere Hinweise

Obwohl diese Produktdokumentation nach bestem Wissen und mit grof3ter Sorgfalt erstellt
wurde, kénnen Fehler und Ungenauigkeiten nicht vollstdndig ausgeschlossen werden. Eine
juristische Verantwortung oder Haftung fiir eventuell verbliebene fehlerhafte Angaben und
deren Folgen wird nicht ibernommen. Die in dieser Produktdokumentation enthaltenen An-
gaben spiegeln den aktuellen Entwicklungsstand wider und kénnen ohne Ankindigung ge-
andert werden. Kinftige Auflagen kénnen zusatzliche Informationen enthalten. Technische
und typografische Fehler werden in kunftigen Auflagen korrigiert.

Diese Produktinformation sowie samtliche urheberrechtsfahigen Materialien, die mit dem
Produkt vertrieben werden, sind urheberrechtlich geschiitzt. Alle Rechte sind der bremen
online services Entwicklungs- und Betriebsgesellschaft mbH & Co. KG, Bremen, (bos KG)
vorbehalten. Alle urheberrechtsfahigen Materialien dirfen ohne vorherige Einwilligung der
bos KG weder ganz noch teilweise kopiert oder auf sonstige Art und Weise reproduziert wer-
den. Fur rechtmafige Nutzer des Produkts gilt diese Einwilligung im Rahmen der vertragli-
chen Vereinbarungen als erteilt. Jegliche Kopien dieser Produktinformation bzw. von Teilen
daraus mussen den gleichen Hinweis auf das Urheberrecht enthalten wie das Original.

Governikus ist eingetragene Marke der bremen online services Entwicklungs- und Betriebs-
gesellschaft mbH & Co. KG, Bremen.

Sofern in dem vorliegenden Dokument fur Personen ausschlief3lich die mannliche Form be-
nutzt wird, geschieht dies nur aus Grinden der besseren Lesbarkeit und hat keinen diskrimi-
nierenden Hintergrund.
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2 Einleitung

In der EU-Direktive zur elektronischen Signatur werden im Anhang IV Empfehlungen fir die
sichere Signaturprifung beschrieben. Wahrend des Signaturprifungsvorgangs ist demnach
u. a. mit hinreichender Sicherheit zu gewahrleisten, dass

e die zur Uberprifung der Signatur verwendeten Daten den Daten entsprechen, die dem
Uberprifer angezeigt werden,

e die Signatur zuverlassig uberpriift wird und das Ergebnis dieser Uberpriifung korrekt
angezeigt wird,

e die Echtheit und die Gultigkeit des zum Zeitpunkt der Uberprifung der Signatur ver-
langten Zertifikats zuverlassig Uberprift werden,

e das Ergebnis der Uberpriifung sowie die Identitat des Unterzeichners korrekt angezeigt
werden und

e die Verwendung eines Pseudonyms eindeutig angegeben wird.

Diese Anforderungen wurden auch in das Gesetz ber Rahmenbedingungen fir elektroni-
sche Signaturen (Signaturgesetz — SigG) Ubernommen und in der "Einheitliche Spezifizie-
rung der Einsatzbedingungen fur Signaturanwendungskomponenten - Arbeitsgrundlage fur
Entwickler/Hersteller und Prif-/Bestatigungsstellen" — herausgegeben von der Bundesnetz-
agentur in Kapitel 2.2 prazisiert. So muss die Signaturanwendungskomponente (SAK) u. a.
gewabhrleisten, dass

e erkennbar wird, auf welche Daten sich die Signatur bezieht,
e erkennbar wird, ob die Daten unverandert sind,
e erkennbar wird, welchem Signaturschlissel-Inhaber die Signatur zuzuordnen ist,

e erkennbar wird, welche Inhalte das qualifizierte Zertifikat, auf dem die Signatur beruht,
und zugehdrige qualifizierte Attributzertifikate aufweisen,

e erkennbar wird, ob die nachgepriften, qualifizierten Zertifikate im jeweiligen Zertifikats-
verzeichnis zum angegebenen Zeitpunkt vorhanden und nicht gesperrt waren,

o die Korrektheit der Signatur zuverlassig gepruft und zutreffend angezeigt wird.

Das Governikus-Prifmodul ,Verification Interpreter” als Teil einer SAK erfillt diese Anforde-
rungen fur die folgenden Datenformate:

e OSCI -Nachrichten,

e PKCS#7 (in den Formaten "detached" und "enveloped"),

e S/MIME,

¢ PDF mit eingebetteten PKCS#7-Signaturen (PDF-Inline) und
e TSP.

Das bos-Prifmodul analysiert diese Formate auf ihre Struktur hin, prift vorhandene Signatu-
ren hinsichtlich ihrer Integritat und prift ggf. auch die Identitat des Signierenden. Die resultie-
renden Informationen beinhalten nicht nur Signatur(prifungs)informationen, sondern spie-
geln auch die Struktur der Daten wider. Alle Ergebnisse werden im bos-Prifprotokoll als
HTML-Seite dargestellt.
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Die Anzeige der Prifergebnisse im bos-Prifprotokoll gliedert sich in mehrere Hauptbereiche:
Die folgende Kurzbeschreibung aller Bereiche ist jeweils um eine direkte Referenz auf das
entsprechende Kapitel erganzt, in dem ausfuhrlich die einzelnen Eintrége erlautert werden:

1. Im Bereich ,Zusammenfassung“ wird das kumulierte Gesamtergebnis aller Prifungen als
Ampelstatus angezeigt. Bei OSCI-Nachrichten dariber hinaus weitere Informationen, wie
bspw. Betreff, Nachrichtenkennzeichen und Informationen zum Sender und Empféanger
(Kapitel 3.1). Bei allen anderen Signaturformaten wird in diesem Bereich u. a. der Name
der signierten Datei und der Name des Autors, d.h. der signierenden Person angezeigt
(Kapitel 3.2).

2. Den Bereich ,Nachrichtenstruktur” gibt es nur bei der Anzeige der Prifergebnisse fir
OSCI-Nachrichten. Diese kénnen eine wesentlich komplexere Nachrichtenstruktur auf-
weisen als die anderen unterstitzten Signaturformate, bspw. sind ineinander geschach-
telte Nachrichten-Container mit mehreren Dateien, die ggf. von verschiedenen Autoren
signiert wurden, bei OSCI-Nachrichten méglich. Im Bereich ,Nachrichtenstruktur® wird
daher fur OSCI-Nachrichten dargestellt, auf welche Inhaltsdaten sich welche elektroni-
schen Signaturen beziehen und welchem Signaturschliisselinhaber die elektronische Sig-
natur zuzuordnen ist (Kapitel 3.3).

3. Im Bereich ,Signaturen” werden das Ergebnis der mathematischen Signaturprifung (In-
tegritat) und die Einzelergebnisse der Zertifikatsprufung, d.h. die Prufung der Integritat
der Inhaltsdaten und der Identitat des Autors tabellarisch zusammengefasst, Bei einer
qualifizierten elektronischen Signatur (QES) wird auch die Eignung der fiir die QES ver-
wendeten Algorithmen angezeigt. Sollten mehrere elektronische Signaturen vorhanden
sein, werden die Prifergebnisse separat fur jeden Autor angezeigt. Sollte ein Autor ein
Attributzertifikat beigefligt haben, werden auch dessen Prifergebnisse separat ausge-
wiesen und dem Signaturzertifikat zugeordnet (Kapitel 3.4).

4. Im Bereich ,Zertifikate und Ergebnisse der Zertifikatsprifungen* werden die Ergebnisse
der Zertifikatsprifung (Signatur des Signaturzertifikats, Gultigkeitsdauer, Widerrufsstatus
und Zertifikatspfad) und die wichtigsten Informationen aus dem Zertifikat (Inhaber, Her-
ausgeber, Gliltigkeit, etc.) angezeigt (Kapitel 4).

5. Im Bereich ,Detailansicht der Zertifikate" werden alle wesentlichen Zertifikatsinhalte der
gepriften Signaturzertifikate (und Attributszertifikate) und ggf. nicht geprufter weiterer
Zertifikate angezeigt (Kapitel 5).

6. Im Bereich ,Ubertragungssicherheit* wird im Fehlerfall angezeigt, dass eine sichere Kom-
munikation zwischen Client und dem Verifikationsserver mit OCSP/CRL-Relay bei der
Online-Zertifikatsprifung nicht gewahrleistet werden konnte (Kapitel 6).



bos-Prifprotokoll

3 Bereich ,Zusammenfassung®

In diesem Kapitel wird der Bereich ,Zusammenfassung” ausfihrlich vorgestellt. Aufgrund der
Unterschiede zwischen der Anzeige fir OSCI-Nachrichten und den anderen Signaturforma-
ten wird im Kapitel 3.1 der Bereich ,Zusammenfassung” fir OSCI-Nachrichten in einem ei-
genen Kapitel behandelt. Im Kapitel 3.2 wird dann dieser Bereich des bos-Prufprotokolls fur
alle anderen Signaturformate vorgestellt.

3.1 Bereich ,Zusammenfassung” fur OSCI-Nachrichten
Das bos-Prifmodul analysiert und zeigt die Signatur(prifungs)informationen sowie die Struk-
tur der Daten fur folgende OSCI-Nachrichtentypen an:
o empfangende asynchrone OSCI-Nachrichten,
e ausgewadhlte synchrone Nachrichtentypen:
0 Abwicklungsantwort (Response_To_Mediate_Delivery),
o Abwicklungsauftrag (Request_To_Mediate_Delivery),
0 Bearbeitungsauftrag (Process_Delivery),
0 Weiterleitungsantwort (Response_To_Forward_Delivery),
o0 Annahmeauftrag (Accept_Delivery),
Die Beschreibung zum Bereich ,Zusammenfassung“ fir OSCI-Nachrichten erfolgt im Fol-
genden chronologisch.

3.1.1 Uberschrift

Die Uberschrift ,Priifprotokoll* wird immer um den Zeitpunkt der Durchfiihrung der Priifung in
der Form TT.MM.JJJJ hh:mm:ss erganzt.

Prifprotokoll vom 16.09,2009 13:45:02

Zusammenfassung

Betreff Testnachricht
Machrichtenkennzeichen govbei_1 2507702320683 7832192355548795398

AbsenderJan Pelz

EmpFingerdan Pelz
Eingang auf dem Server 20.08.2009 14:12: 07 (lokale Serverzeit)
[Ende des Empfangsvorgangs)

Gesamtprifergebnis [./] ssmtliche durchgefihrten Prifungen lisferten ein positives Ergebnis,
[Signaturen und Signaturzertifik ate) 2 4 E ?

Abbildung 1: Prufprotokoll — Ausschnitt asynchrone OSCI-Nachricht
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Priifprotokoll vom 21.09.2009 11:10:27

Zusammenfassung

Betreff 2ast_request
Machrichtenkennzeichen dpma_test_116825998896286167082807015459951
Absender htabrizi
Empfingertest recipient-1 cepher
Eingang auf dem Server 08.01.2007 13:40:01 (kryptographizscher Zeitstempel von
(Ende des Empfangsvorgangs) 18St_crupto-timestamp signature)

Gesam_tpriifergehnis E| Mindestens eine der Priifungen liefarte kein eindeutiges Ergebnis,
[Signaturen und

Signaturzertifik ate)

Abbildung 2: Prifprotokoll — Ausschnitt synchrone OSCI-Nachricht

Bei einer synchronen OSCI-Nachricht wird unterhalb der Uberschrift zusétzlich der Nachrich-
tentyp angeben.

3.1.2 Feld , Betreff"

Dieses Feld beschreibt den ausgewahlten Nachrichtentyp der Nachricht der Autorin oder des
Autors bzw. der sendenden Person bei OSCI-Nachrichten.

3.1.3 Feld ,Nachrichtenkennzeichen*

Das ,Nachrichtenkennzeichen* wird vom OSCI-Manager vergeben und dient auch im Nach-
hinein zur eindeutigen Bezugnahme auf die betreffende Nachricht. Jedes Nachrichtenkenn-
zeichen ist eindeutig, da es nur einmal vergeben wird.

3.1.4 Feld ,Absender”

Dieses Feld gibt die absendende Person der Nachricht laut Verschlisselungszertifikat an. Es
ist der Name des Zertifikatseigentiimers [subject commonName], in der Regel Nachname
und Vorname des Zertifikatsinhabers oder auch ein Pseudonym. Alle vorhandenen Infor-
mationen zum Inhaber des Zertifikats sind dem Bereich Detailansicht der Zertifikate des bos-
Prifprotokolls zu entnehmen.

Ist kein InspectionReport und damit ggf. kein Absender vorhanden, wird die Meldung ,Die
Nachricht enthalt keinen Absender" ausgegeben:

EDie Machricht enthalt keinen Absender,

Die Machricht enthalt keinen Empfanger.

Abbildung 3: Meldung, wenn kein Absender/Empfanger vorhanden ist
3.1.5 Feld ,Empféanger*

Dieses Feld stellt die Empfangerin bzw. den Empfanger der Nachricht laut Verschlisselungs-
zertifikat dar. Es ist der Name des Zertifikatseigentiimers [subject commonName]. In der
Regel ist dies Nachname und Vorname des Zertifikatsinhabers oder auch ein Pseudonym.
Alle vorhandenen Informationen zum Inhaber des Zertifikats sind dem Bereich Detailansicht
der Zertifikate des bos-Prifprotokolls zu enthnehmen.
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Ist kein InspectionReport und damit ggf. kein Empfanger vorhanden, wird die Meldung ,Die
Nachricht enthalt keinen Empféanger* ausgegeben:

3.1.6 Feld ,Eingang auf dem Server*

-Eingang auf dem Server" bezeichnet den Zeitpunkt, zu dem der Empfang der Nachricht auf
dem Server abgeschlossen wurde. Bei Nachrichten an eine Behorde, die eine bestimmte
Fristenanforderung gestellt hat, kann hiertber der fristgerechte Eingang kontrolliert werden.
Aus dem Eintrag geht hervor, ob es sich um die Serverzeit des OSCI-Managers oder den
Zeitstempel eines entsprechend akkreditierten Dienstleisters handelt.

Ist kein InspectionReport und damit ggf. kein Eingangszeitpunkt vorhanden, wird die Mel-
dung ausgegeben ,Die Nachricht enthalt kein Datum des Eingangs auf dem Server".

|E|Die Machricht enthalt kein Datum des Eingangs auf dem Server,

Abbildung 4: Meldung, wenn kein Eingangszeitpunkt angegeben ist
3.1.7 Feld , Gesamtprufergebnis*®

In diesem Feld wird der Gesamtstatus aller durchgefuihrten Signaturpriufungen (Integritat der
Inhaltsdaten und ldentitat des Autors/der Autoren) angezeigt und als Ampelstatus visuali-
siert.

Die folgenden Status sind moglich:
a) Griun mit Haken: Alle durchgefiihrten Priifungen lieferten ein positives Ergebnis

b) III Gelb mit Ausrufungszeichen: Mindestens eine der Prifungen lieferte kein eindeutiges
Ergebnis.

c) E Rot mit Kreuz: Mindestens eine der durchgefuhrten Prifungen lieferte ein negatives
Ergebnis
Erlauterung zu a) Samtliche durchgefihrten Prifungen lieferten ein positives Ergebnis

Die elektronische Signatur mit dem zugeordneten Signaturzertifikat wurde mit positivem Er-
gebnis Uberpruft.

Damit ist

o die Unverfélschtheit (Integritét der signierten Inhaltsdaten, der Nachricht, des Doku-
ments) sichergestellt und

o der Unterzeichner sicher identifiziert und seine Authentizitat bestatigt.

Bei einer gualifizierten elektronischen Signatur (QES) wurde auch die Eignung der Algorith-
men (Inhaltsdaten, Signaturzertifikat) geman aktuellem Algorithmenkatalog der Bundesnetz-
agentur festgestellt.

Hinweis: Gesamtprufergebnis , Grin*

Das Gesamtpriufergebnis mit dem Status ,Grin“ ist eine Mo-
mentaufnahme zum Zeitpunkt der Durchfiihrung der Prifung.
Eine Nachprifung der Signatur nach einigen Jahren kann
gerade bei fortgeschrittenen Signaturzertifikaten dazu fihren,
=] dass das Zertifikat nicht mehr online gegen das ausstellende
Trustcenter prifbar ist, weil das Trustcenter einen entspre-
chenden Dienst eingestellt hat.

Im Kontext der qualifizierten elektronischen Signatur (QES)
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kann bei einer ,Nachprifung“ der Status auf ,Gelb" wechseln,
weil z. B. zum Zeitpunkt der Durchfiihrung der ,Nachprifung®
dann der zur Signatur der Inhaltsdaten verwendete Algorith-
mus gemafll dem dann geltenden Algorithmenkatalog der
Bundesnetzagentur nicht mehr fir eine QES als geeignet
einzustufen ist.

Erlauterung zu b) Mindestens eine der Prifungen lieferte kein eindeutiges Ergebnis.

Der Prifstatus der Signaturprifung ist aus Empfangersicht nicht eindeutig. Die Ursache soll-
te in jedem Fall durch den Empfanger genauer analysiert werden.

Hinweis: Gesamtprufergebnis , Gelb*"

Haufig kommt dieses Prifergebnis dadurch zustande, dass
eine Online-Zertifikatsprifung nicht durchgefihrt werden
konnte, weil das Trustcenter nicht erreichbar war. In diesem
Fall ist in der Tabelle ,Signaturen“ in der Spalte ID (fur Identi-
tat) der Status ,Gelb” (mit Ausrufezeichen). Im Bereich "Er-
gebnisse der Zertifikatsprifung" hat das Prifergebnis fur die
Onlineprifung des Zertifikats den Status ,Gelb”. Sollten alle
anderen Signaturprifergebnisse in der Tabelle ,Signaturen®
den Status ,Griun“ aufweisen, ist eine ,Nachprifung” des
Sperrstatus des Signaturzertifikats sinnvoll. Der Gesamtstatus
kann dann auf ,Rot" oder ,Griin“ wechseln.

Der Status ,Gelb" kann aber auch endgultig sein, wenn z. B.
das Signaturzertifikat nicht konform zum Standard x509V3 ist
= und daher nicht ausgewertet werden kann. In diesem Fall
kann bspw. der Glltigkeitszeitraum des Signaturzertifikats
nicht ausgelesen werden.

Im Kontext der qualifizierten elektronischen Signatur (QES)
kann der Status ,Gelb* auch dadurch zustande kommen, das
zum Zeitpunkt der Durchfihrung der Prifung ein zur Signatur
der Inhaltsdaten oder des Signaturzertifikats verwendeter
Algorithmus gemal aktuellem Algorithmenkatalog der Bun-
desnetzagentur nicht mehr fir eine QES als geeignet einzu-
stufen ist. Das Ergebnis ist in diesem Fall nicht veranderbar.
Mogliche Konsequenzen beschreibt die Bundesnetzagentur
(BNetzA) in der FAQ 28 (http://www.bundesnetzagentur.de,
dort den Bereich QES und anschlielend FAQ auswéhlen).

Erlauterung zu c) Mindestens eine der durchgefihrten Prifungen lieferte ein negatives
Ergebnis

Mindestens eine Prifung hatte abschliel3end ein negatives Ergebnis. Damit ist entweder die
Unverféalschtheit der Inhaltsdaten (Integritéat der Daten) nicht sichergestellt oder es konnte die
signierende Person abschliel3end nicht sicher identifiziert werden.

Bei einer qualifizierten elektronischen Signatur (QES, ermittelt Gber das qualifizierte Zertifi-
kat) wird auch die Eignung der Algorithmen (Inhaltsdaten, Signaturzertifikat) gemaf aktuel-
lem Algorithmenkatalog der Bundesnetzagentur Uberprift. War die Eignung zum Signatur-
zeitpunkt nicht gegeben, ist keine QES zustande gekommen und das Gesamtprufergebnis ist
~Rot".

11
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Hinweis: Gesamtpriufergebnis , Rot"

Das Gesamtprifergebnis mit dem Status ,Rot" ist endgultig, da z. B.
das Signaturzertifikat zum Signaturzeitpunkt gesperrt war oder bei ei-
= ner QES ein Algorithmus zum Signaturzeitpunkt nicht mehr fur eine
QES geeignet war.

Der Gesamtstatus kann sich auch auf mehrere Signaturen beziehen. In diesem Fall handelt
es sich um ein kumulatives Gesamtergebnis, d.h. eine ,Gelbprufung” oder eine ,Rotprifung”
fuhrt zum Gesamtstatus ,Gelb* oder ,Rot". Welche Inhaltsdaten von wem signiert wurden,
wird in der Tabelle ,Nachrichtenstruktur® dargestellt. Informationen zu dieser Tabelle entneh-
men Sie bitte dem Kapitel 3.3 dieser Dokumentation.

3.2 Bereich ,Zusammenfassung”“ alle anderen Signaturformate

Zusammenfassung

Gesamtpriifergebnis [./] simtliche durchgefihrten Priifungen lieferten ein positives Ergebnis.
[Signaturen und Signaturzertifik ate) ? ? . ?

Signaturdatei signer200_P7-det_GQgriindoc.p?s
Signierte Datei signer200_P7-det_Qgriin.deoc
Autoren

]an Wilhelm Pelz | Qualifiziarte elektronizsche Signatur

Abbildung 5: Bereich Zusammenfassung (PKCS#7, detached)
3.2.1 Feld ,Gesamtprifergebnis*

In diesem Feld wird der Gesamtstatus aller durchgeflihrten Signaturprifungen (Integritat der
Inhaltsdaten und ldentitat des Autors/der Autoren) angezeigt und als Ampelstatus visuali-
siert. Die folgenden Status sind mdglich:

a) Grin mit Haken:
Alle durchgefiihrten Prifungen lieferten ein positives Ergebnis

b) Iﬂ Gelb mit Ausrufungszeichen:
Mindestens eine der Prifungen lieferte kein eindeutiges Ergebnis.

c) ERot mit Kreuz:

Mindestens eine der durchgefiihrten Prifungen lieferte ein negatives Ergebnis
Weitere Informationen zum Ampelstatus entnehmen Sie bitte den ausfihrlichen Erlauterun-
gen im Kapitel 2.
3.2.2 Felder "Signaturdatei" und , Signierte Datei*
Bei PKCS#7-, PDF- und S/IMIME-Signaturen wird im Bereich ,Zusammenfassung“ nach dem
Gesamtprifergebnis die Zuordnung der Signatur zum signierten Dokument vorgenommen.
PKCS#7

Das PKCS#7-Signaturformat erlaubt es, Dokumente sowohl losgeldst (detached) als auch
zusammen (enveloped) mit dem Originaldokument zu signieren.

Im Falle einer detached PKCS#7-Signatur wird eine separate Datei mit der Signatur erzeugt.
Angezeigt wird im Prufprotokoll die signierte Datei und die Signaturdatei (im Beispiel auf
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Abbildung 5 die signierte Datei signer2000_P7_det Qgrin.doc und die Signaturdatei
signer2000_P7_det_Qgrun.doc.p7s).

Bei einer enveloped PKCS#7-Signatur liegt im Ergebnis nur eine Datei vor, diese besteht
aus Signatur und Dokument. Dieses wird im bos-Priifprotokoll dadurch gekennzeichnet, dass
der Name der signierten Datei und der Name der Signaturdatei identisch sind (siehe
Abbildung 6).

Zusammenfassung

Gesamtprifergebnis [./] s srntliche durchgefihrten Prifungen lisferten ein positives Ergebnis,
(Signaturen und Signaturzertifik ate) d d F ?

Signaturdatei zigner200_P7-env_Qqrindac.pTs
Signierte Datei signer200_P7-env_Qgriin.doc.p?s
Autoren

Jan Wilhelm Pelz | Qualifizierte elektronische Signatur

Abbildung 6: Bereich Zusammenfassung (PKCS#7, enveloped)
S/IMIME

S/MIME ist ein Standard fur die Verschlusselung und Signatur von MIME-gekapselten E-
Mails (Endung haufig .eml). Technisch entspricht die S/IMIME einer PKCS#7-Datei im "deta-
ched" Format. Daher wird die Anzeige fur PKCS#7 verwendet.

PDF-Signatur

Signierte PDF-Dokumente sind PDF-Dateien im so genannten PDF-Inline-Format mit einge-
betteten PKCS#7-Signaturen (vergleichbar mit PKCS#7, enveloped). Daher wird die Anzeige
fur PKCS#7, enveloped verwendet.

3.2.3 Zeile , Autoren“

Das Feld ,Autoren” zeigt an, welche Person die signierte Datei signiert hat. Bei dem Namen
handelt es sich um den ,CommonName" des Inhabers aus dem zugeordneten Signaturzerti-
fikat. Dabei wird der Status der signierten Datei in der bekannten Ampelform angezeigt sowie
das Signaturniveau. Im Status ,,Gelb* bzw. ,Rot" wird zusatzlich auch noch ein Hinweistext
gegeben, der eine Ursache fiir den Status beschreibt.

Autoren
Nitllel Tobias |Einfachefortgeschrittene elektronische Signatur
Autoren
ElNitl:el Tobias |Die Identitit des Autors kannte nicht eindeutig Uberpriift werden,

Auboren

ENichel Tobias (Die Inhaltsdaten wurde nach Anbringung der Signatur manipuliert,

Abbildung 7:Feld Autoren: Ampelstatus
3.2.4 Hinweistexte

Neben den Informationen zu den Autoren wird das autorenspezifische Ergebnis der Signa-
turprifung angezeigt. Dieses fasst das Ergebnis der mathematischen Signaturprifung
(= Integritatsprifung) fir den benannten Autor und das Ergebnis der Zertifikatsprifung
(= Identitatsprifung) zusammen. Bei einer qualifizierten elektronischen Signatur wird in die-
sem Zusammenhang auch die Eignung der verwendeten Algorithmen gepruft.

13
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Hinweis: Hintergrund Integritat

Bevor ein elektronisches Dokument signiert wird, wird mit der so ge-
nannten Hash-Funktion ein Hashwert (h&ufig auch digitaler Fingerab-
druck genannt) des Dokuments erzeugt. Dieser ist ein kurzer Extrakt
des Dokuments mit fester Lange. Aus dem Extrakt kann die urspringli-
che Datei nicht rekonstruiert werden. Zudem ist es ausgeschlossen,
dass eine zweite Datei anderen Inhalts erzeugt werden kann, die den-
selben Hashwert liefert.

= Der so genannte Original-Hashwert wird an das Dokument "ange-
hangt", aus dem er berechnet wurde. Bei der Integritatsprifung beim
Empfanger werden Hashwert und Dokument wieder getrennt und er-
neut der Hashwert Gber das Dokument berechnet. Stimmen der Origi-
nal- und der neue berechnete Hashwert tberein, so wurde das Doku-
ment nicht verandert, die Integritat ist gegeben. Wurde das Dokument
manipuliert, stimmen die Hashwerte nicht mehr tberein. Die Integritat
des Dokuments ist nicht mehr gegeben.

a) Status , Gruner Kasten mit Haken*
Beim Status ,,Griin" wird angezeigt, welches Signaturniveau festgestellt werden konnte:
¢ Einfache/fortgeschrittene elektronische Signatur

e Qualifizierte elektronische Signatur

Hinweis: Signatur anbringen und prifen

Mit einem mathematischen Verfahren auf der Basis des privaten Sig-
naturschliissels wird der Hashwert verschlisselt. Dieser Signatur-
= schlissel ist geheim. Der korrespondierende offentliche Signaturprif-
schlissel wird zur Entschlisselung des Hashwerts verwendet. Der
Signaturprifschlissel befindet sich im Signaturzertifikat.

b) Status III ,Gelber Kasten mit Ausrufezeichen*
Beim Status ,Gelb* kbnnen folgende ergdnzende Informationen angezeigt werden:

¢ Die Integritat der Signatur konnte nicht gepruft werden, da der Algorithmus nicht imp-
lementiert ist.

¢ Die Identitat des Autors konnte nicht eindeutig Gberprift werden.

e Das Attributzertifikat gehort nicht zum Signaturzertifikat.

Hinweis: Signaturzertifikat

Das Signaturzertifikat bescheinigt die Identitéat einer signierenden Per-
son. Bei einem qualifizierten elektronischen Signaturzertifikat werden
die Angaben zur Person dem Personalausweis entnommen.

Um das Signaturzertifikat vor Manipulationen zu schitzen, wird es vom
ausstellenden Trustcenter signiert. Auch die Identitat des Ausstellers
= des Signaturzertifikats - und damit die Vertrauenswirdigkeit des Aus-
stellers des Signaturzertifikats - wird durch ein so genanntes CA-Zertifi-
kat bestatigt. Auch dieses CA-Zertifikat ist vor Manipulation geschdtzt,
bei einer qualifizierten elektronischen Signatur mit Anbieter-
akkreditierung bspw. wird dieses Zertifikat durch die Bundesnetzagen-
tur ausgestellt und signiert.

14
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Nur bei QES:

Qualifizierte elektronische Signatur (QES). Jedoch wurde fir die Signatur der Inhalts-
daten ein Hash-Algorithmus verwendet, der zum Zeitpunkt der Durchfiihrung der Pru-
fung geman aktuellem Algorithmenkatalog nicht mehr fir eine QES geeignet war.

Qualifizierte elektronische Signatur (QES). Jedoch wurde fur die Signatur der Inhalts-
daten ein Chiffrieralgorithmus verwendet, der zum Zeitpunkt der Durchfiihrung der Pri-
fung geman aktuellem Algorithmenkatalog nicht mehr fir eine QES geeignet war.

Qualifizierte elektronische Signatur (QES). Jedoch wurde fir die Signatur des Signa-
turzertifikats ein Hash-Algorithmus verwendet, der zum Zeitpunkt der Durchfiihrung der
Prifung geman aktuellem Algorithmenkatalog nicht mehr fir eine QES geeignet war.

Qualifizierte elektronische Signatur (QES). Jedoch wurde fir die Signatur des Signa-
turzertifikats ein Chiffrieralgorithmus verwendet, der zum Zeitpunkt der Durchfihrung
der Prufung gemaf aktuellem Algorithmenkatalog nicht mehr fir eine QES geeignet
war.

Prifung der verwendeten Algorithmen bei qualifizierten elektroni-
schen Signaturen

Wenn eine qualifizierte elektronische Signatur auf einem Algorithmus
oder Parameter beruht, der als nicht mehr geeignet und damit als nicht
mehr hinreichend sicher eingestuft ist, muss dieses zutreffend im bos-
Prufprotokoll angezeigt werden. Grundlage der Eignungsprifung ist die
aktuelle Bekanntmachung zur elektronischen Signatur nach dem Sig-
naturgesetz und der Signaturverordnung (Ubersicht Uber geeignete
Algorithmen) der Bundesnetzagentur fur Elektrizitdt, Gas, Telekommu-
nikation, Post und Eisenbahnen (BNetzA).

Dabei sind zwei Féalle zu unterscheiden:

1. Bereits erzeugte elektronische Signaturen bleiben auch dann noch
qualifiziert, wenn der zugrunde liegende Algorithmus nach der Sig-
natur seine Eignung verloren hat. Sie buf3en jedoch graduell und
sukzessive ihren Beweiswert ein.

2. Signaturen, die nach dem Schwachwerden des zugrunde liegen-
den Algorithmus erzeugt wurden, sind von vornherein nicht qualifi-
zZiert, da bei der Erzeugung der Signatur nicht mehr sichergestellt
ist, dass der Signaturschliissel-Inhaber die alleinige Kontrolle Uber

die Mittel zur Erzeugung der Signatur hat.

c) Status E » Roter Kasten mit Kreuz"

Beim Status ,Rot" werden folgende ergdnzende Informationen angezeigt:

Die Inhaltsdaten wurden nach Anbringung der Signatur manipuliert.

Das Signaturzertifikat war zum Signierzeitpunkt gesperrt oder abgelaufen.

Nur bei QES:

Keine qualifizierte elektronische Signatur (QES). Fir die Signatur der Inhaltsdaten
wurde ein Hash-Algorithmus verwendet, der zum Signierzeitpunkt gemaf aktuellem
Algorithmenkatalog nicht mehr fir eine QES geeignet war.

Keine qualifizierte elektronische Signatur (QES). Fur die Signatur der Inhaltsdaten
wurde ein Chiffrieralgorithmus verwendet, der zum Signierzeitpunkt gemal aktuellem
Algorithmenkatalog nicht mehr fir eine QES geeignet war.
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o Keine qualifizierte elektronische Signatur (QES). Fur die Signatur des Signaturzertifi-
kats wurde ein Hash-Algorithmus verwendet, der zum Signierzeitpunkt gemar aktuel-
lem Algorithmenkatalog nicht mehr fiir eine QES geeignet war.

o Keine qualifizierte elektronische Signatur (QES). Fur die Signatur des Signaturzertifi-
kats wurde ein Chiffrieralgorithmus verwendet, der zum Signierzeitpunkt geman aktuel-
lem Algorithmenkatalog nicht mehr fiir eine QES geeignet war.

3.3 Bereich ,Nachrichtenstruktur® - nur bei OSCI-Nachrichten -

Im Bereich ,Nachrichtenstruktur® wird zunachst textlich angezeigt, ob die Nachricht ent-
schliisselt werden konnte und ob sich im entschlusselten Teil elektronische Signaturen be-
finden. Folgende Meldungen kénnen ausgegeben werden:

¢ Die Nachricht wurde vollstandig dechiffriert.

e Die Nachricht enthalt chiffrierte Inhaltsdatencontainer. Hinweis: In diesem Fall kbnnen
keine Aussagen Uber die verschlisselten Inhalte gemacht werden.

¢ Im dechiffrierten Teil der Nachricht befindet sich keine Signatur.

¢ Im dechiffrierten Teil der Nachricht befindet sich mindestens eine Signatur.

MNachrichtenstruktur

Die Hachricht wurde wallztindig dechiffriert. Im dechiffrierten Teil der Machricht befindet sich mindestens sine Signatur,

Inhaltsdatencontainer: project_coco [signiert)
Autoren

Jan Wilhelm Pelz | Gualifizierte elektronizche Signatur

Jan Wilhelm Pelz | Qualifizierte elektronizche Signatur

Inhaltsdaten nachricht.xml, nachricht.gsl, visitenkarte wml , visitenkarte u=l, herstellerinformation.zml
Anhinge Testdokument.doc

Inhaltsdatencontainer: govello_coco
Auvtoren
Inhaltsdaten additional infos, local timestamps

igniert)

Anhinge

Abbildung 8: Bereich Nachrichtenstruktur bei einer OSCI-Nachricht mit zwei Signaturen

Ist mindestens eine elektronische Signatur im dechiffrierten Teil vorhanden, werden (getrennt
fur jeden Inhaltsdatencontainer, in dem sich mindestens eine elektronische Signatur befin-
det) die Zuordnung der Signaturen zu den signierten Inhalten und die Ergebnisse der Identi-
tat- und Integritatsprifung fur jeden Autor angezeigt, der die Inhaltsdatencontainer signiert
hat.

Dadurch ist genau festgehalten, welche Daten von wem signiert wurden und wie der Status
der signaturspezifischen Integritats- und Identitatsprifungen (Online-Prifung) ist.

3.3.1 Zeile ,Inhaltsdatencontainer*

Angezeigt wird der Name des Inhaltsdatencontainers und ob dieser Container signiert wurde
(signiert/unsigniert).

3.3.2 Zeile , Autoren*
Die Anzeige in der Zeile ,Autoren” bei OSCI-Nachrichten ist identisch zu der Anzeige der

Autoren bei allen anderen Signaturformaten. Lesen Sie hierzu bitte das Kapitel 3.2.3.
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3.3.3 Hinweistexte

Die Hinweistexte zur Anzeige in der Zeile Autoren bei OSCI-Nachrichten ist identisch zu den
Hinweistexten bei Anzeige der Autoren bei allen anderen Signaturformaten. Lesen Sie hierzu
bitte das Kapitel 3.2.4.

3.3.4 Zeilen ,Inhaltsdaten und Anhange*

Angezeigt werden die Namen der signierten oder nicht signierten Inhaltsdaten und ggf. die
vorhandenen Anhéange.

3.4 Bereich ,Signaturen®

Signaturen

A Zugehiiriges Attributzertifikat C Chiffrieralgarithmus

G Gezamtergebniz H Haszhalgarithmus

IMT Integrititspriifung Q Qualifiziertes Zerifikat

ID Identititzpriifung P Zeitpunkt der Durchfiihrung der Priifung

5%  Signierzeitpunkt

Mane Inhaltsdatensignatur Zertifikatssignatur Q INT ID G
H C H C
W W W W

Jan Wilhelm Pelz RIPEMDI16&0 REA-2048 SHa1 REA-2048

Abbildung 9: Bereich ,Signaturen* fir eine QES

Im Bereich ,Signaturen® wird fir jeden Autor das Ergebnis der mathematischen Signaturpri-
fung (= Integritatsprufung, Spalte ,INT*) und das Ergebnis der Zertifikatsprifung (= Identi-
tatsprufung, Spalte ,ID") sowie in der letzen Spalte das Gesamtergebnis (Spalte ,G*) zu-
sammengefasst

Bei einer qualifizierten elektronischen Signatur wird in diesem Zusammenhang auch die Eig-
nung der verwendeten Algorithmen geprift (Spaltenbereiche ,Inhaltsdatensignatur und ,Zer-
tifikatssignatur®). Dabei wird die Eignung der verwendeten Algorithmen konform zur FAQ 28
der Bundesnetzagentur geprift

e zum Zeitpunkt der Signaturerstellung und
e zum Zeitpunkt der Durchfihrung der Prifung.

Wurde bereits bei der Signaturerstellung ein zu diesem Zeitpunkt nicht mehr geeigneter Al-
gorithmus verwendet, so wurde, gemall FAQ 28 der Bundesnetzagentur (BNetzA), keine
gultige QES erzeugt.

Ist der verwendete Algorithmus zum Zeitpunkt der Durchfiihrung der Prifung schwach, hat
die vorliegende QES laut FAQ 28 mdglicherweise einen sukzessive eingeschrankten Be-
weiswert. Bei diesen Prifungen ist jeweils zu differenzieren zwischen den fir die Inhaltsda-
tensignatur und Zertifikatssignatur verwendeten Algorithmen.

Aus den einzelnen Prifergebnissen wird im Bereich ,Signaturen“ ein Gesamtergebnis fur
Inhaltsdaten- und Zertifikatssignatur zum Signaturzeitpunkt und zum Zeitpunkt der Durchfiih-
rung der Prifung ermittelt, das in das Gesamtpriifergebnis der qualifizierten elektronischen
Signatur eines Autors einflie3t. Fir die verwendeten Algorithmen wird das jeweilige Ablauf-
datum in einem gesonderten Bereich dargestellt.

Zusatzlich werden im Prifprotokoll auch ausfihrliche Informationen zum Prifergebnis der
Eignung der Algorithmen angezeigt. Da im besonderen Fall auch keine QES erzeugt wurde,
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wird grundsatzlich eine Aussage dartber getroffen, ob eine QES vorliegt, und wenn nein,
weshalb nicht.

Es ergibt sich somit folgende zusammenfassende Darstellung der Prifergebnisse:

Eignung aller Algorithmen der Inhalts- und | Status beztiglich Gesamtprifer-
Zertifikatssignatur zum der Eignung der gebnis der Auto-
Signaturzeitpunkt? | Zeitpunkt der Durch- | Algorithmen rensignatur
fuhrung der Prifung?
Ja Ja Grin Gultige QES
Ja Nein Gelb Gultige QES mit
einschrankendem
Hinweis
Nein Nein Rot Keine QES

! alle anderen Prufungen wurden mit einem positiven Ergebnis durchgefuhrt.

Tabelle 1: Ermittlung des Gesamtpriifergebnisses abhangig von der Eignung der
verwendeten Algorithmen

Im Folgenden wird die komplexe Struktur des Bereichs ,Signhatur® spaltenweise von links
nach rechts erlautert. Der Aufbau ist fur alle Signaturformate identisch.

3.4.1 Spalte ,Name*

Angeigt wird in der Spalte ,Name" fur jeden Autor (= signierende Person) dessen Name.
Dieses ist der Name des Inhabers (subject) des der Signatur eindeutig zugeordneten Sig-
naturzertifikats [subject commonName]. In der Regel ist dies Nachname und Vorname oder
auch ein Pseudonym. Durch einen Klick auf den Namen gelangen Sie direkt zu der Detailan-
sicht der Prifergebnisse des Signaturzertifikats des Autors (siehe Kapitel 4).

3.4.1.1 Zeile,S" (Signierzeitpunkt)

In der Zeile ,S* wird angegeben, inwieweit die verwendeten Algorithmen (Hash-Algorithmus
»,H“ und Chiffrieralgorithmus ,C*) fur die Inhaltsdatensignatur und Zertifikatssignatur (nur far
das Signaturzertifikat des Autors) zum Zeitpunkt der Signaturanbringung (Signierzeitpunkt
»3") geeignet waren. Die Anzeige existiert nur bei einer intendierten QES.

Ein griner Kasten mit Haken bedeutet: Algorithmus war zum Signierzeitpunkt fiir eine
QES geeignet.

Ein E roter Kasten mit Kreuz signalisiert, das der Algorithmus zum Zeitpunkt der Anbringung
gemal aktuellem Algorithmenkatalog nicht mehr fir eine QES geeignet war. Die Anzeigen
gelten sowohl fur eine Inhaltsdaten- als auch eine Zertifikatssignatur. Signaturen, die nach
dem Schwachwerden des zugrunde liegenden Algorithmus erzeugt wurden, sind von vorn-
herein nicht qualifiziert, da bei der Erzeugung der Signatur nicht mehr sichergestellt ist, dass
der Signaturschlissel-Inhaber die alleinige Kontrolle Gber die Mittel zur Erzeugung der Sig-
natur hat.

Das Prifergebnis ,Rot" fihrt immer auch zu dem Gesamtergebnis fiir den Autor ,Rot* (Spalte
,,G“).

Der Signaturzeitpunkt wird im Bereich "Zertifikate und Ergebnisse der Zertifikatsprufung”
angegeben (siehe Kapitel 4.1.13 und 4.1.14).
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3.4.1.2 Zeile,P* (Zeitpunkt der Durchfihrung der Prifung)

In der Zeile ,P* wird angegeben, inwieweit die verwendeten Algorithmen (Hash-Algorithmus
»H" und Chiffrieralgorithmus ,C*) fur die Inhaltsdatensignatur und Zertifikatssignatur (nur fur
das Signaturzertifikat des Autors) zum Zeitpunkt der Durchfihrung der Prufung geeignet wa-
ren.

Ein griner Kasten mit Haken bedeutet, dass der Algorithmus zum Zeitpunkt der Durch-
fuhrung der Prifung fur eine QES geeignet war.

Das Prifergebnis E gelber Kasten mit Ausrufezeichen bedeutet, dass der Algorithmus erst
zum Zeitpunkt der Durchfuihrung der Prifung als nicht mehr flr eine QES als geeignet anzu-
sehen ist, wahrend er zum Signierzeitpunkt noch fiir eine QES geeignet war. Bereits erzeug-
te elektronische Signaturen bleiben auch dann noch qualifiziert, wenn der zugrunde liegende
Algorithmus nach der Signatur seine Eignung verloren hat. Sie buf3en jedoch graduell und
sukzessive ihren Beweiswert ein. Deshalb dieser Warnhinweis, der sich auf das Gesamter-
gebnis ,G" fur den Autor auswirkt. Wurde bereits die Eignung des Algorithmus zum Signier-
zeitpunkt verneint, wird fir den Zeitpunkt der Durchfiihrung der Prifung auch der gelbe Kas-
ten mit Ausrufezeichen angezeigt.

Hinweis: Der Zeitpunkt der Durchfiihrung der Priifung steht in der Uberschrift des Prifproto-
kolls.

3.4.2 Spalte , Inhaltsdatensignatur*

Die ,Inhaltsdatensignatur* bezeichnet die Daten, die durch einen Autor signiert wurden. In
Abgrenzung zur Zertifikatssignatur durch den Zertifizierungsdiensteanbieter (ZDA) oder das
Trustcenter. Die Unterscheidung zwischen beiden Signaturen ist notwendig, da dieselben
Algorithmen, je nachdem ob sie zur Inhaltsdatensignatur oder zur Zertifikatssignatur verwen-
det wurden. unterschiedliche Ablaufdaten hinsichtlich ihrer Eignung fur eine qualifizierte
elektronische Signatur haben kénnen.

3.4.2.1 Spalte ,H* (Hash-Algorithmus)

In der Spalte ,H* wird die Eignung des Hash-Algorithmus fiir die Inhaltsdaten- oder Zertifi-
katssignatur zum Signierzeitpunkt (,S*) oder zum Zeitpunkt der Durchfihrung der Prifung
angezeigt.

Alle gepriften Algorithmen werden am Ende des Prifprotokolls tabellarisch zusammenge-
fasst aufgefuhrt. Angezeigt werden der Name des Algorithmus, der Verwendungszweck
(z. B. Hash-Algorithmus fir eine Zertifikatssignatur) und das Datum des Ablaufs der Eignung
gemal verwendetem, aktuellem Algorithmenkatalog der Bundesnetzagentur (BNetzA).

Algorithmusname ¥erwendungszweck Giiltig bis

RSA-2043 Chiffrieralgorithmus filr Zertifik atz=signaturen 31.12,2015
RSA-1536 Chiffrieralgorithmus filr Inhaltsdatenzignaturen 31.12,2009
SHAL Hashalgarithmus fiir Zertifik atssignaturen 31.,12,2010
RIPEMC1£0 Hashalgarithmus fiir Inhaltsdatensignaturen z1,12,2010

Abbildung 10: Anzeige der verwendeten Algorithmen mit Datum des Ablaufs der Eignung
3.4.2.2 Name des Algorithmus
In den Spalten zwischen der Spalte ,H* und ,,C* wird der Name des Hash-Algorithmus oder
des Chiffrieralgorithmus fir die Inhaltsdaten- oder Zertifikatssignatur angezeigt. Kann der

Name eines Algorithmus nicht angezeigt werden, wird nur dessen OID angezeigt.
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3.4.2.3 Spalte , C* (Chiffrieralgorithmus)

In der Spalte ,C* wird die Eignung des Chiffrieralgorithmus fiir die Inhaltsdaten- oder Zertifi-
katssignatur zum Signierzeitpunkt (,S*) oder zum Zeitpunkt der Durchfihrung der Prifung
angezeigt.

3.4.3 Spalte , Q" (qualifiziertes Zertifikat)

Ein griner Kasten mit Haken bedeutet, dass das Signaturzertifikat, das der elektroni-
schen Signatur zugeordnet ist, als qualifiziert gemaR Signaturgesetz anzusehen ist. Die In-
formation zur Qualitat des Zertifikats und damit der erzeugten qualifizierten elektronischen
Signatur wurde der Konfiguration der Zertifizierungsdiensteanbieter/Trustcenter des
OCSP/CRL-Relays entnommen.

Ein Grauer Kasten mit Kreuz bedeutet, dass das der elektronischen Signatur zugeordnete
Signaturzertifikat nicht als qualifiziert geman Signaturgesetz anzusehen ist.

Signaturen

A Zugehiriges Attributzertifik at C Chiffrieralgorithmus

G Gesamtergebniz H Hazhalgorithmus

INT Integrititspriifung Q Qualifiziertes Zertifikat

Name Inhaltsdatensignatur Zertifikatssignatur Ln] INT ID G
H C H C

Nickel Tohias SHAZ56 REA-2048 SHAZSE Rea-z0as (2] [¥] =]

Abbildung 11: Bereich ,Signaturen* fur eine fortgeschrittene oder einfache Signatur mit ma-
nipulierter Integritét der Inhaltsdaten

3.4.4 Spalte , INT* (Integritat)

In der Spalte "INT" wird angezeigt, ob die jeweilige, autorenspezifische Signatur tber den
Hashwert mathematisch korrekt ist und der Hashwert-Vergleich erfolgreich durchgefiihrt
werden konnte.

Der Status L* | griner Kasten mit Haken bedeutet, dass der Original- und der neu berechnete
Hashwert Uberein stimmen. Der signierte Inhalt wurde nicht verandert, die Integritét ist gege-
ben.

Ein E roter Kasten mit Kreuz kennzeichnet einen manipulierten, signierten Inhalt, weil die
beiden Hashwerte nicht tGberein stimmen. Die Integritéat des Inhalts ist nicht gegeben.

Das Prifergebnis III gelber Kasten mit Ausrufezeichen zeigt an, dass die Integritat der Signa-
tur nicht gepruft werden konnte, da der Algorithmus nicht implementiert ist.

3.4.5 Spalte ,ID" (Identitat)

In dieser Spalte wird angezeigt, ob die Identitat der unterzeichnenden Person auf der Basis
ihres Signaturzertifikats erfolgreich festzustellen war. Es wird das Gesamtprifergebnis zum
jeweiligen Signaturzertifikat aus dem Bereich ,Zertifikate und Ergebnisse der Zertifikatspri-
fung” des bos-Prifprotokolls Gtbernommen.

Ein griner Kasten mit Haken signalisiert, dass die Identitat des Autors eindeutig festge-
stellt werden konnte. Alle im Kontext der Zertifikatspriufung durchgefihrten Einzelprifungen
lieferten ein positives Ergebnis.
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Ein III gelber Kasten mit Ausrufezeichen zeigt an, dass die Identitat des Autors nicht eindeu-
tig festgestellt werden konnte. Mindestens eine der im Kontext der Zertifikatsprtfung durch-
gefuhrten Einzelprifungen konnte nicht durchgefiihrt werden. Welche Einzelprifung(en)
nicht durchgefuihrt werden konnte(n), wird im Bereich ,Zertifikate und Ergebnisse der Zertifi-
katsprufung“ angezeigt.

Hinweis: Status , Gelb”

Haufig kommt dieses Ergebnis dadurch zustande, dass die Onlinepri-
fung des Signaturzertifikats gegen den Verzeichnisdienst des ausstel-
= lenden Trustcenters nicht durchgefuhrt werden konnte, weil das Trust-
center temporar nicht erreichbar war. Hier sollte eine Nachprifung des
Signaturzertifikats erfolgen.

Ein E roter Kasten mit Kreuz bedeutet, dass die Identitat des Autors endgultig nicht zwei-
felsfrei festgestellt werden konnte. Mindestens eine der im Kontext der Zertifikatsprifung
durchgefuhrten Einzelprifungen lieferte abschlieRend ein negatives Ergebnis. Welche Ein-
zelprifung(en) nicht durchgefuhrt werden konnte(n), wird im Bereich ,Zertifikate und Ergeb-
nisse der Zertifikatsprifung” angezeigt).

Das angezeigte kumulierte Ergebnis der Identitatsprifung bertcksichtigt auch das Prufer-
gebnis einer Nachprifung eines Zertifikats, sollte im Status ,Gelb” initial mindestens eine
Prifung nicht durchgefihrt werden konnen. Detaillierte Informationen zur automatischen
Nachprifung entnehmen sie bitte Kapitel 4.2.

3.4.6 Spalte ,G" (Gesamtergebnis)

In der Spalte ,,G" werden die Einzelprifungen zur Eignung der eingesetzten Algorithmen (nur
bei QES) und die Ergebnisse der Integritats- und kumulierten ldentitatsprifung zu einem
autorenspezifischen Gesamtergebnis zusammengefasst.

Ein griner Kasten mit Haken signalisiert, dass alle durchgefiihrten Einzelprifungen zum
Zeitpunkt der Durchfihrung der Prifung ein positives Ergebnis lieferten. Bei einer QES wur-
de auch die Eignung der verwendeten Algorithmen zum Signierzeitpunkt und zum Zeitpunkt
der Durchfiihrung der Prifung positiv geprift.

Hinweis: Status , Grin“ bei einer QES nicht mehr endguiltig

Bei der Prufung einer QES ist ein positives Gesamtprifergebnis nicht
mehr final: Die Anforderungen der FAQ 28 der Bundesnetzagentur
fuhren dazu, dass sich ein Gesamtprifergebnis, bezogen auf eine qua-
lifizierte elektronische Signatur, zu unterschiedlichen Zeitpunkten der
Prufungsdurchfiihrung von ,Grin® auf ,Gelb® dndern kann, wenn min-
destens ein Algorithmus zwischenzeitlich als schwach einzustufen ist.
Bislang war der Status ,Griin“ nachtraglich nicht veranderbar.

Ein Iﬂ gelber Kasten mit Ausrufezeichen zeigt an, dass mindestens eine der durchgefuhrten
Einzelprifungen nicht durchgefuhrt werden konnte. Einige, mdgliche Ursachen sind:

o Die Integritat der Signatur konnte nicht geprift werden, da der Algorithmus nicht imp-
lementiert ist.

o Die Identitat des Autors konnte nicht eindeutig festgestellt werden, weil das Trustcenter
temporar nicht erreichbar war.

e Bei einer QES: mindestens ein Algorithmus ist zum Zeitpunkt der Durchfiihrung der
Prifung nicht mehr fir eine QES geeignet
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Ein E roter Kasten mit Kreuz bedeutet, dass mindestens eine der durchgefiihrten Einzelpri-
fungen abschliel3end ein negatives Ergebnis lieferte.

3.4.7 Attributzertifikat

Ist zu einem Signaturzertifikat ein Attributzertifikat vorhanden, wird das Attributzertifikat ein-
geruckt und vorlaufend mit einem A: gekennzeichnet. Angezeigt wird der commonName des
Attributszertifikats. Dieses ist in der Regel der Organisationsname des Herausgebers des
Basiszertifikats, [issuer organization] aus dem qualifizierten Signaturzertifikat und
manchmal die Seriennummer des Basiszertifikats [baseCertificatelD].

Mame Inhaltsdatensignatur Zertifikatssignatur Q INT ID G
H C H C
s
Dominik Gassen SHAL RSA-1024 SHAL RSA-1024 []
P[] 1] [1]
A: BUNDESHOTARKAMMER SHA1 REA-1024
] M ] K

Abbildung 12: Bereich ,Signaturen” - Anzeige der Prifergebnisse zum Attributzertifikat

In Abanderung zur Standardbedeutung der Spalte ,INT*, kennzeichnet ein griner Kasten
mit Haken, dass eine eindeutige Zuordnurﬁ zum Signaturzertifikat/Basiszertifikat geman

Spezifikation Common PKI moglich war. Ein [*/ gelber Kasten mit Ausrufezeichen signalisiert,
dass eine Zuordnung zum Signaturzertifikat/Basiszertifikat gescheitert ist.

Die einzelnen Prifergebnisse zur Eignung der verwendeten Algorithmen zur Zertifikatssigna-
tur und zur Identitatsprifung des Attributzertifikats flieBen in das Gesamtergebnis des zuge-
ordneten Signaturzertifikats ein. Da mit dem Attributzertifikat keine Inhaltsdaten gepruft wer-
den kénnen (es gibt kein zugeordnetes RSA-Schlisselpaar) sind im Bereich Inhaltsdatensig-
natur keine Priifergebnisse eingetragen.
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4 Bereich , Zertifikate und Ergebnisse der Zertifikatspru-
fung®

Im Bereich ,Zertifikate und Ergebnisse der Zertifikatsprifung” des bos-Prufprotokolls werden
detailliert die Ergebnisse der Prufung des Signaturzertifikats, ggf. auch mehrerer Signatur-
zertifikate, dargestellt. Damit zugeordnet werden kann, zu welchem Zertifikat die Prifergeb-
nisse gehoren, werden fir jedes geprifte Zertifikat zun&chst der Name des Inhabers, der
Herausgeber, das Signaturniveau und der Zeitraum der Gliltigkeit angegeben. Anschliel3end
werden das Gesamtprifergebnis und darauf folgend die Einzelprifergebnisse sowie techni-
sche Informationen zum Signaturzertifikat angezeigt.

4.1 Angaben zum , Zertifikat fir den Signaturschlissel des Autors®

Dieser Bereich im bos-Prufprotokoll ist fir jeden Autor in zwei Bereiche unterteilt. Der obere
Bereich enthélt die Angaben aus dem Zertifikat, der untere Bereich stellt die durchgefuhrten
Prifungen in grafisch aufbereiteter Form dar.

Zertifikat fiir den sSignaturschliissel des Autors

Inhaber Dr. Jan Pelz
Herausgeber Deutscher Sparkassen Yerlag GmbH
Giiltig bis 31.12.2009 00:59:59
Signaturniveau Qualifiziert

Details

m Mindestens eine der Priifungen konnte nicht durchgefiihrt werden.?

Abbildung 13: Zusammenfassende Angaben zum Zertifikat (oberer Bereich)
4.1.1 Feld ,Inhaber”

In diesem Feld wird der Name des Zertifikatseigentiimers [subject commonName] ange-
zeigt. In der Regel ist dies Nachname und Vorname des Zertifikatsinhabers oder auch ein
Pseudonym. Alle vorhandenen Informationen zum Inhaber des Zertifikats sind dem Bereich
,Detailansicht der Zertifikate des Prifprotokolls* zu entnehmen. Sollte es sich um ein deut-
sches, qualifiziertes elektronisches Zertifikat (QES) handeln, ist der commonName der im
Personalausweis angegebene Vor- und Nachname [givenName, surName]. Durch die
Angabe ,:PN" hinter dem Namen bei qualifizierten Signaturzertifikaten, lasst sich erkennen,
dass nicht der Name (bei einer QES gem. Personalausweis) angezeigt wird, sondern ein
Pseudonym.

4.1.2 Feld ,Herausgeber*

Dieses Feld zeigt nur den Namen [issuer organization] des herausgebenden Zertifizie-
rungsdiensteanbieters bzw. Trustcenters an. Dieses ist bei der QES nach Common PKI der
aus dem CA-Zertifikat des Trustcenters Ubernommene Name des Inhabers des CA-Zertifi-
kats. Da auch diese Zertifikate qualifizierte Signaturzertifikate sind und auf eine naturliche
Person ausgestellt werden missen, wird hier in der Regel ein Pseudonym verwendet (,:PN*
hinter dem CommonName). Alle vorhandenen Informationen zum Aussteller des Zertifikats
sind dem Bereich ,Detailansicht der Zertifikate des Prufprotokolls” zu entnehmen.
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4.1.3 Feld , Gultig bis*

In diesem Feld wird das Datum, bis zu dem das Zertifikat gultig ist, in der Form
Tag.Monat.Jahr Stunde:Minute:Sekunde (tt.mm.jjjj hh:mm.ss) angezeigt.

4.1.4 Feld , Signaturniveau*
Dieses Feld zeigt an, ob es sich um ein fortgeschrittenes, qualifiziertes oder qualifiziertes

Signaturzertifikat mit Anbieterakkreditierung nach deutschem Signaturgesetz (SigG) handelt.
Die Information wird dem Zertifikat entnommen.

Hinweis: Qualifiziertes Signaturzertifikat

Ein Signaturzertifikat ist eine elektronische Bescheinigung, mit der ein
Signaturprifschliussel einer Person zugeordnet und die Identitat dieser
Person bestatigt wird (8 2 Nr. 6 Signaturgesetz [SigG]). Ein Signatur-
& prifschlissel ist der in der Form elektronischer Daten vorliegende 6f-
fentliche kryptografische Schliissel, mit dem sich eine elektronische
Signatur Uberprifen lasst (8 2 Nr. 5 SigG).

4.1.5 Link ,Details"

Durch einen Klick auf diesen Link gelangen Sie direkt zur Detailansicht fir dieses Zertifikat.

SHmtIiche durchgefiihrten Priifungen lieferten ein positives Ergehnis.i

Online-Prifung
Mathematische Signaturprifung
+f | Gultigkeit zum Zeitpunkt der Prifung

Abbildung 14: Gesamt- und Einzelprufergebnisse (OSCI) (unterer Bereich)
4.1.6 Feld ,Gesamtprufergebnis®

Das oberste Feld im unteren Bereich der Angaben zum ,Zertifikat fur den Signaturschlissel
des Autors“ kumuliert die Ergebnisse der durchgefiihrten Einzelprifungen (siehe Hinweis
LPrafung eines qualifizierten Signaturzertifikats durch die Prifkomponente OCSP/CRL-
Relay" in diesem Kapitel) zu einem Gesamtprifergebnis.

Das mogliche Gesamtergebnis ist identisch mit den Ergebnissen aus dem Kapitel 3.4.5 (Be-
reich ,Signaturen®, Spalte ,ID" [Identitat]):

Ein griner Kasten mit Haken signalisiert, dass die Identitat des Autors eindeutig festge-
stellt werden konnte. Alle im Kontext der Zertifikatspriufung durchgefihrten Einzelprifungen
lieferten ein positives Ergebnis.

Ein E gelber Kasten mit Ausrufezeichen zeigt an dass die Identitat des Autors nicht eindeutig
festgestellt werden konnte. Mindestens eine im Kontext der Zertifikatsprifung durchgefuhrte
Einzelprifungen konnte nicht durchgefiihrt werden. Welche Einzelprifung(en) nicht durchge-
fuhrt werden konnte(n), wird in den folgenden Kapiteln erlautert.

Ein E roter Kasten mit Kreuz bedeutet, dass die Identitat des Autors endgiiltig nicht zwei-
felsfrei festgestellt werden konnte. Mindestens eine im Kontext der Zertifikatsprifung durch-
gefuihrten Einzelprifungen lieferte abschlieRend ein negatives Ergebnis. Welche Einzelpri-
fung(en) nicht durchgefiihrt werden konnte(n), wird in den folgenden Kapiteln erlautert.
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Folgende, erganzende Fehlermeldungen informieren Gber den Grund der Negativprifung als
Erlauterung der Einzelprifergebnisse:

¢ Mindestens ein Zertifikat der Zertifikatskette wurde manipuliert.
o Zertifikat war zum Zeitpunkt der Prifung aul3erhalb des Gultigkeitszeitraums.
o Zertifikat war zum Zeitpunkt der Prifung zuriickgewiesen.

Das angezeigte kumulierte Ergebnis der Identitatsprifung bertcksichtigt auch das Prifer-
gebnis der Nachprifung eines Zertifikats, sollte im Status ,gelb® initial mindestens eine Pru-
fung nicht durchgefiihrt werden kénnen. Detaillierte Informationen zur automatischen Nach-
prifung entnehmen sie bitte Kapitel 4.2.

Hinweis: Prifung eines qualifizierten Signaturzertifikats (stark verein-
facht) durch die Prifkomponente OCSP/CRL-Relay

1. Zertifikatsqualitat fur das Signaturzertifikat aus bos-Konfiguration ermitteln
2. Herstellung der direkten Signaturzertifikatskette (Uber korrespondierende Common-
Name und Key-Identifier, CA- und Root-Zertifikat aus bos-Konfiguration)
3. Prifung der Signaturen aller Zertifikate der Kette
4. Gultigkeit aller Zertifikate
a) Signaturzertifikat: Gbergebener Prifzeitpunkt innerhalb des Giiltigkeitszeitraums
b) CA-Zertifikat: Erstellungszeitpunkt des EE-Zertifikats
c) Root-Zertifikat: Erstellungszeitpunkt des CA-Zertifikats
5. Sperrstatus aller Zertifikate (Online-Abfragen gegen OCSP-Dienste (bekannt u.
nicht gesperrt))
a) Signaturzertifikat: Ubergebener Prifzeitpunkt
b) CA-Zertifikat: Ubergebener Prifzeitpunkt, hilfsweise Erstellungszeitpunkt des
EE-Zertifikats
¢) Root-Zertifikat: Gbergebener Priifzeitpunkt, hilfsweise Erstellungszeitpunkt des
CA-Zertifikats
6. mathematische Signaturprifung der signierten Prifantwort (OCSP-Response)
7. Herstellung der Kette (OCSP-Signer-Zertifikat und Root) fir das Signaturzertifikat
der Prufantwort
8. mathematische Signaturpriifung Uber die Zertifikate der Kette OCSP-Signer-
Zertifikat und Root-Zertifikat)
9. Gililtigkeit der Zertifikate der Prifantwort
a) OCSP-Signer-Zertifikats: Liegt der Signaturzeitpunkt der Antwort innerhalb des
Glltigkeitszeitraums des OCSP-Signer-Zertifikats.
b) Root-Zertifikat: Liegt der Erstellungszeitpunkt des OCSP-Signer-Zertifikats in-
nerhalb des Giiltigkeitszeitraums des Root-Zertifikats
10.Sperrstatus aller Zertifikate der ,technischen Kette (Online-Abfragen gegen OCSP-
Dienst der ZDA, neue Prifantwort wird wieder tberprift (6 bis 9), Abbruch, wenn
das Zertifikat bereits geprift wurde.

Schlagt einer dieser Schritte endgultig fehl, ist das Signaturzertifikat endgiltig
als ungultig zu betrachten.

4.1.7 Feld ,Online-Priafung” - nur bei OSCI-Nachrichten
Dieses Feld zeigt an, ob die durchgefuhrte Online-Prifung erfolgreich war.

Ein gruner Kasten mit Haken signalisiert, dass die Onlineprifung des Zertifikats erfolg-
reich war:

e Dem herausgebenden Trustcenter ist das Nutzerzertifikat bekannt und es ist gultig
(nicht moglich bei einer reinen Negativprifung tber CRL-Listen).
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¢ Die Antwort des Trustcenters war mathematisch korrekt signiert und die Identitat des
antwortenden Trustcenters konnte bestétigt werden.

e Die Verbindung zum Verzeichnisdienst des Trustcenters, der das Nutzerzertifikat aus-
gestellt hat, konnte hergestellt werden.

o Die Prufung der Zertifikatskette war erfolgreich. Alle Zertifikate oberhalb des zu prifen-
den Signaturzertifikats waren zum Zeitpunkt der Zertifikatssignatur gultig und nicht ge-
sperrt.

Ein III gelber Kasten mit Ausrufezeichen zeigt an, dass mindestens einer der oben benann-
ten Prufschritte nicht durchgefihrt werden konnte. Der Status der Onlinepriifung ist daher
nicht eindeutig.

Ein E roter Kasten mit Kreuz bedeutet, dass mindestens einer der oben benannten Prif-
schritte endgultig gescheitert ist.

4.1.8 Feld ,Online-Prifung” - alle anderen Signaturformate
Dieses Feld zeigt an, ob die durchgefiihrte Online Prifung erfolgreich war.
Ein griner Kasten mit Haken signalisiert, dass die Onlineprifung des Zertifikats erfolg-

reich war:

¢ Die Verbindung zum Verzeichnisdienst des Trustcenters, der das Nutzerzertifikat aus-
gestellt hat, konnte hergestellt werden.

¢ Dem herausgebenden Trustcenter ist das Nutzerzertifikat bekannt und es ist glltig
(nicht mdglich bei einer reinen Negativprifung Gber CRL-Listen).

Ein E gelber Kasten mit Ausrufezeichen zeigt an, dass mindestens einer der oben benann-
ten Prifschritte nicht durchgefiihrt werden konnte. Der Status der Onlineprifung ist daher
nicht eindeutig.

Ein E roter Kasten mit Kreuz bedeutet, dass mindestens einer der oben benannten Prif-
schritte endgultig gescheitert ist.

4.1.9 Feld , Prifung der Zertifikatskette - nicht bei OSCI-Nachrichten

Die in diesem Kapitel beschriebene ,Prifung der Zertifikatskette* wird auch bei OSCI-
Nachrichten immer durchgefiihrt. Gemal OSCI-Spezifikation wird im bos-Prifprotokoll fir
eine OSCI-Nachricht das Ergebnis jedoch nicht gesondert ausgewiesen, sondern flief3t in
das Ergebnis der Online-Prifung mit ein.

Ein L™ gruner Kasten mit Haken signalisiert, dass die Prifung der Zertifikatskette erfolgreich
war:

o Die Prufung der Zertifikatskette war erfolgreich. Alle Zertifikate oberhalb des zu prufen-
den Signaturzertifikats waren zum Zeitpunkt der Zertifikatssignatur gultig und nicht ge-
sperrt.

¢ Die Antwort des Trustcenters war mathematisch korrekt signiert und die Identitat des
antwortenden Trustcenters konnte bestatigt werden.

Ein III gelber Kasten mit Ausrufezeichen zeigt an, dass mindestens einer der oben benann-
ten Prufschritte bei der die Prifung der Zertifikatskette nicht durchgefiihrt werden konnte.

Ein E roter Kasten mit Kreuz bedeutet, dass mindestens einer der oben benannten Prif-
schritte endgultig gescheitert ist.
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4.1.10Feld ,, Mathematische Signaturpriafung®

A |Mathematische Signaturprifung
Giltigkeit zum Zeitpunkt der Prifung
Qualifiziertes Zertifikat: ja
L&nge RSA-Modulus: 1024 Bit
Signierzeitpunkti: 22.02.2006 15:58:22
Pr'ufzeitpunktz: 22.02.2006 15:58:22

Prifmethode® | OCSP

Abbildung 15: Einzelprifergebnisse und Informationen zum Zertifikat

Das Feld ,Mathematische Signaturprifung” zeigt an, ob die Signaturen Uber die Zertifikate
der Zertifikatskette korrekt sind.

Ein L™ griiner Kasten mit Haken signalisiert, dass die mathematische Signaturprifung fehler-
frei durchgefihrt werden konnte.

Ein EI roter Kasten mit Kreuz bedeutet, dass die Prufung fehlgeschlagen ist.
4.1.11Feld , Gultigkeit zum Zeitpunkt der Prafung*

Das Feld ,Gltigkeit zum Zeitpunkt der Prifung” zeigt an, ob der Signaturzeitpunkt innerhalb
des Gilltigkeitszeitraums des Signaturzertifikats lag.

Ein L griiner Kasten mit Haken signalisiert, dass der Signaturzeitpunkt der Inhaltsdaten/des
Dokuments innerhalb des Gultigkeitszeitraums des Signaturzertifikats lag.

Ein Iﬂ gelber Kasten mit Ausrufezeichen zeigt an, dass die Prifung nicht durchgefiihrt wer-
den konnte, weil z. B. der Gliltigkeitszeitrum des Zertifikats nicht aus dem Zertifikat ausgele-
sen werden konnte.

Ein EI roter Kasten mit Kreuz bedeutet, dass die Prifung fehlgeschlagen ist. Der Signatur-
zeitpunkt der Inhaltsdaten/des Dokuments lag auf3erhalb des Gultigkeitszeitraums des Sig-
naturzertifikats.

4.1.12Feld , Qualifiziertes Zertifikat"

Dieses Feld gibt an, ob es sich um ein qualifiziertes Signaturzertifikat nach Deutschen Signa-
turgesetz (SigG) handelt. Die Information zur Qualitat des Zertifikats und damit der erzeugten
qualifizierten elektronischen Signatur wurde der Konfiguration der Zertifizierungsdienstean-
bieter/Trustcenter des OCSP/CRL-Relays entnommen.

Mogliche Werte in diesem Feld sind: ,ja“, ,nicht feststellbar* oder ,nein“.
4.1.13Feld , Signierzeitpunkt*

Dieses Feld stellt den Zeitpunkt der Signaturanbringung (Signaturzeitpunkt) in der Form
Tag.Monat.Jahr Stunde:Minute:Sekunde (tt.mm.jjjj hh:mm.ss) dar.

Konnte der Signierzeitpunkt nicht ermittelt werden, wird ,k. A.” fur ,keine Angabe“ angezeigt.
Bitte beachten Sie in diesem Zusammenhang: Ist kein Signierzeitpunkt angegeben, ist nicht
feststellbar, ob der Signaturzeitpunkt innerhalb des Gultigkeitszeitraums des Signaturzertifi-
kats lag. Das heil3t, das Ergebnis der Gultigkeitsprifung zum Signierzeitpunkt weist den Sta-
tus ,Gelb” auf (siehe Kapitel 4.1.11.).

27



bos-Prifprotokoll

4.1.14Feld , Prifzeitpunkt® (nicht bei OSCI-Nachrichten)

Dieses Feld stellt den Zeitpunkt der Giltigkeitsprifung (Prufzeitpunkt) in der Form
Tag.Monat.Jahr Stunde:Minute:Sekunde (tt.mm.jjjj hh:mm.ss) dar.

4.1.15Feld Prufmethode

Dieses Feld zeigt an, nach welcher Priifmethode die durchgefiihrte Statusprifung gegen den
Verzeichnisdienst des ZDA/Trustcenters durchgefihrt wurde.

Drei verschiedene Prifmethoden werden unterstitzt:

OCsP

Bei der OCSP-Prifung nach Common PKI meldet das Trustcenter den Status des Zertifikats
(,oultig und nicht gesperrt®, ,unbekannt oder ,gesperrt®) zuriick. Den Status ,gesperrt* erhalt
ein Zertifikat bspw. dann, wenn der Inhaber seine Signaturkarte (wegen Verlust o. &.) hat

sperren lassen.

CRL

Hinweis: OCSP

Das OCSP-Protokoll ist in RFC 2560 nédher spezifiziert. Es sieht vor,
dass dem OCSP-Responder eine CertificatelD tbergeben wird, die aus
der Seriennummer des User-Zertifikats und Teilen des Aussteller-
Zertifikats gebildet wurde. Diese CertificatelD wird dann an den OCSP-
Responder gesendet. Dieser antwortet dann mit dem Status des Zerti-
fikats. Bei ungultigen Zertifikaten werden zusétzlich der Sperrgrund
und der Sperrzeitpunkt durch den Server eingetragen.

Die Ubergabe eines Zeitpunkts, zu dem gepriift werden soll, ist bei
OCSP nicht moglich. Da aber bei einer erfolgten Sperrung des Zertifi-
kats der Sperrzeitpunkt angegeben wird, ist es mdglich, den Status
eines Zertifikats zu einem bestimmten Zeitpunkt zu ermitteln.

Grundsatzlich sind zwei Arten von OCSP-Respondern zu unterschei-
den:

o Responder mit Positiv-Priifung: Neben dem Sperrstaus wird zu-
satzlich gepruft, ob das Zertifikat Gberhaupt von der ZDA ausge-
stellt wurde. Dieses sind so genannte OCSP-Responder nach
Common-PKI-SigG-Profil, die von allen deutschen ZDA, die min-
destens qualifizierte Zertifikate herausgeben, eingesetzt werden.

o Responder ohne positiv Prifung: Es wird nur der reine Sperrstatus
des Zertifikats geprift.

Die Antworten eines OCSP-Responders werden signiert, damit sicher-
gestellt ist, dass die Antwort auf dem Weg nicht verandert worden ist.

Bei der CRL-Prifung wird gepruft, ob sich das Zertifikat in der aktuellen Sperrliste des Her-
ausgebers befindet. In der Sperrliste wird ein Zertifikat bspw. dann gefuhrt, wenn der Inhaber
seine Signaturkarte hat sperren lassen.

Hinweis: CRL

In der Certificate Revocation List (CRL) sind nur die gesperrten Zertifi-
kate der jeweiligen CAs enthalten. Zuséatzlich sind in der Regel ein
Sperrgrund sowie ein Sperrzeitpunkt enthalten. Dies ermdglicht die
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Prufung des Status eines Zertifikats zu einem bestimmten Zeitpunkt in
der Vergangenheit. Die CRLs enthalten normalerweise ein Ablaufda-
tum, zu dem von der CA eine neue CRL erzeugt wird (bekannte Aus-
nahme: Bundesnetzagentur, hier wird kein Ablaufdatum eingetragen).
AulRerdem erzeugen die meisten CAs sofort nach Sperrung eines Zerti-
fikats eine neue CRL.

LDAP
Bei der LDAP-Prufung wird geprift, ob das Zertifikat beim Herausgeber bekannt ist.

4.2 Nachprifung

Sollte der Status einer Zertifikatsprifung nicht eindeutig sein (Gelb-Prufung), ist dies haufig
durch eine temporare Nichterreichbarkeit des Trustcenters bedingt. Das Governikus-
Prifmodul ,Verification Interpreter" ermdéglicht in diesem Fall eine (automatische) Nachverifi-
kation des betroffenen Zertifikats.

Nur wenn sich auf Basis der Ergebnisse der Nachpriifung der Gelb-Status auf ,,Grin“ oder
.Rot" verandert, wird bei der Anzeige der Priifergebnisse das Prifergebnis der Nachprifung
an das Ergebnis der initialen Zertifikatsprifung angehangt. Das Ergebnis der Nachprifung ist
durch den invers unterlegten Zusatz ,Nachprifung“ zu erkennen (siehe Abbildung 16). Ange-
zeigt werden das kumulierte Prifergebnis und nachfolgend die Einzelpriifergebnisse sowie
Informationen zum Zertifikat wie in Kapitel 4.1.6 ff. beschrieben.

Wichtig: Das Ergebnis einer angezeigten Nachprifung hat Auswirkungen auf das angezeig-
te Gesamtprifergebnis im Bereich ,Signaturen” und alle anderen zusammenfassenden Prf-
ergebnisse.

Sﬁmtliche durchgefiihrten Priifungen lieferten ein positives Ergebnis. (RG] it

Online-Profung

Prufung der Zertifikatskette

Mathematische Signaturprifung

Glltigkeit zum Zeitpunkt der Prifung

Abbildung 16: Prifergebnisse einer Nachprifung
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5 Detailansicht der Zertifikate

Zertifikate besitzen eine komplexe Struktur, die fir eine bessere Anzeige und Lesbarkeit in
eine sinnvolle Reihenfolge gebracht werden. Dieses geschieht auch im bos-Prufprotokoll.
Die technischen Feldbezeichnungen, die Namen von Zertifikatserweiterungen und Attribute
werden dabei fur den Leser in verstandliche Namen ,lbersetzt'. Dieses gilt auch fir zuge-
ordnete Inhalte, Werte und IDs, die, wenn sie codiert sind, aufgelost werden (siehe Infobox
~interpretation von Zertifikatsinhalten").

Beispiel: Interpretation von Zertifikatsinhalten

In der Erweiterung QcStatement gibt es eine Statement-ID id-
Etsi-qcs-Qccompliance (OID 0.4.0.1862.1.1). Dieses bedeutet,
dass es sich um ein Zertifikat handelt, das in Ubereinstimmung mit der
in nationales Recht umgesetzten EU-Richtlinie zur elektronischen Sig-
natur herausgegeben wurde. Dies ist der Indikator dafir, dass es sich
um ein qualifiziertes Signaturzertifikat gemafl deutschem Signaturge-
setz handelt. Bei der Anzeige eines Zertifikats wird der Wert ,id-
Etsi-qcs-QcCompliance” im gcStatement aufgeldst zu ,Qualifi-
Zierte elektronische Signatur”.

Angezeigt werden in der Detailansicht der Zertifikate mindestens alle vorgeschriebenen und
optionalen Inhalte von Nutzerzertifikaten nach der deutschen Common-PKI-Spezifikation
Version 2.0. Die Spezifikation beschreibt ein Profil Gber international verbreitete und aner-
kannte Standards fur elektronische Signaturen, Verschlisselung und Public-Key-
Infrastrukturen. Im Januar 2009 ist die Spezifikation gemeinsam von T7 und TeleTrusT ver-
abschiedet worden. Sowohl Signatur-Anwendungsanbieter als auch Trustcenter-Betreiber
waren an der Erarbeitung der Spezifikation beteiligt. Die Common-PKI-Spezifikation referen-
zZiert die gangigen internationalen Standards (z. B. RFC 5280, 3039, Etsi QC, CPN) so, dass
davon auszugehen ist, dass Zertifikate in der Regel vollstandig interpretiert werden kénnen.
Nur im seltenen Einzelfall wird es vorkommen, dass ein technischer Feldname (bzw. dessen
OID) oder ein Wert nicht aufgeldst werden kann. Angezeigt werden dann zumindest die OID
und der Wert.

Hinweis: OID

OIDs [Object-ldentifier] sind weltweit eindeutige Bezeichner, die be-
nutzt werden, um ein Informationsobjekt (Knoten) in einem hierarchisch
zugewiesenen Namensraum, der durch den ASN.1-Standard definiert
ist, eindeutig zu identifizieren. Jeder Knoten ist durch eine Folge von
Nummern eindeutig gekennzeichnet, die seine Position beginnend an
der Wurzel des Baumes angibt. Neue Knoten zur eigenen Verwendung
kénnen bei den entsprechenden Autoritaten des Ubergeordneten Kno-
tens beantragt werden. Die Regeln fir die Vergabe und Registrierung
von OIDs sind festgelegt in den Normen ISO/IEC 9834 und DIN 66334.

Bitte beachten Sie in diesem Zusammenhang, dass ein Zertifikat in der Regel nicht alle in
dieser Dokumentation beschriebenen Inhalte enthélt. Angezeigt werden kann nur das, was
vorhanden ist.

Zunachst wird im Kapitel 5.1 die zusammenfassende Darstellung der wichtigsten Zertifikats-
inhalte erlautert. Anschlie3end folgen im Kapitel 5.2 die in qualifizierten Signaturzertifikaten
(Q2) und in qualifizierten Attributzertifikaten (QAZ) moglichen Erweiterungen, die die Wirk-
samkeit einer qualifizierten elektronischen Signatur einschranken, erweitern oder prazisieren.
AbschlieRend werden im Kapitel 5.3 alle (soweit bekannt) in Nutzerzertifikaten (bedingt) vor-
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geschriebenen und optionalen Eintrage gemafls Common-PKI-Spezifikation und den relevan-
ten RFCs erlautert. Die einzelnen Erlauterungen sind wie folgt aufgebaut:

e Angezeigter Name;

o Zertifikatstyp: wahlweise qualifiziertes Signaturzertifikat (QZ), fortgeschrittenes Signa-
turzertifikat (FZ), qualifiziertes Attributzertifikat (QAZ), Verschlusselungszertifikat (VZ)
in runden Klammern;

e Technischer Eintrag im Zertifikat in eckigen Klammern (damit wird das Auffinden detail-
lierter Informationen in den referenzierten Standards erleichtert);

e Ggf. Beschreibung des Inhalts (Wertebereich).

Hinweis: Zertifikatstypen

Die einzelnen Zertifikatstypen lassen sich am Verwendungszweck des
im Zertifikat enthaltenen 6ffentlichen Schliissels (Keyusage) und an
der verwendeten X509-Zertifikatsversion festmachen:

Signaturzertifikate besitzen die Zertifikatsversion X509v3. Mit der Key-
usage ,contentCommitment” (vormals ,nonRepudiation“) werden sie
(genauer der darin enthaltene offentliche Signaturprtfschlissel) fur die
Prufung der qualifizierten Signatur oder der qualifizierten Signatur mit
Anbieterakkreditierung nach Deutschem Signaturgesetz verwendet. Mit
der Keyusage "digitalSignature” werden sie fir die fortgeschrittene
Signatur verwendet. Haufig werden diese Zertifikate auch zur Authenti-
fizierung genutzt.

Qualifizierte Attributzertifikate (mit der Zertifikatsversion X509v1) sind
immer einem Signaturzertifikat (als Basiszertifikat) zugeordnet. Attri-
= butzertifikate selbst besitzen, gemal ihrer Zertifikatsstruktur, keinen
offentlichen Schlissel und daher auch keine Keyusage.

Verschlisselungszertifikate sind Zertifikate, die nicht durch das Signha-
turgesetz geregelt sind. Sie besitzen ebenfalls die Zertifikatsversion
X509v3 jedoch mit der Keyusage "keyEncipherment” und/oder "da-
taEncipherment". Haufig besitzen fortgeschrittene Signaturzertifikate
auch diese Keyusages und sind daher auch fir die Daten- bzw.
Schlisselverschlisselung zu verwenden.

Allen genannten Zertifikatstypen gemein sind viele der im Folgenden
beschriebenen Zertifikatsinhalte. Bestimmte Angaben sind aber spezi-
fisch fur bestimmte Zertifikatstypen vorgesehen. Dieses wird zur bes-
seren Orientierung in diesem Dokument jeweils in Klammern nach dem
Namen des Eintrags kenntlich gemacht (QZ, FZ, QAZ, VZ).

5.1 Zusammenfassung der wichtigsten Zertifikatsinhalte

Die zusammenfassende Darstellung der wichtigsten Zertifikatsinhalte gliedert sich in Infor-
mationen zum Inhaber und Herausgeber (Trustcenter, Zertifizierungsdiensteanbieter) des
Zertifikats, zur Gultigkeit und zum Signaturniveau. Au3erdem wird bei einem qualifizierten
Signaturzertifikat angezeigt, ob mindestens eine Beschrankung existiert, die die Nutzung des
qualifizierten Signaturzertifikats einschrankt.
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ertifikat fiir den Signaturschliissel des Autors

Inhaber Jan Wilhelm Pelz
Herausgeber CADP Com 7:PN
Giiltig bis 31.12.2009 22:59:59
Signaturniveau Qualifiziert
Beschrankende Attribute (CommonPKI)

Abbildung 17: Zusammenfassung Signaturzertifikat
5.1.1 Anzeige des Inhabers des Zertifikats (QZ, FZ, VZ)

Angezeigt wird der Name des Zertifikatseigentimers [subject commonName]. Dieses sind
in der Regel Nachname und Vorname des Zertifikatsinhabers oder auch ein Pseudonym.
Alle vorhandenen Informationen zu Inhaberin oder Inhaber des Zertifikats sind dem Detail-
eintrag zu entnehmen (siehe Kapitel 5.3.2.6).

QZ: Sollte es sich um ein qualifiziertes Zertifikat handeln, ist der commonName der im Per-
sonalausweis angegebene Vor- und Nachname [givenName, surName]. Durch die Anga-
be ":PN" hinter dem Namen bei qualifizierten Signaturzertifikaten lasst sich erkennen, dass
nicht der Name angezeigt wird, sondern ein Pseudonym.

5.1.2 Anzeige des Herausgebers des Zertifikats (QZ, FZ, QAZ, VZ)

Angezeigt wird nur der Name des herausgebenden Zertifizierungsdiensteanbieters bzw.
Trustcenters [Issuer OrganizationName]. Dieses ist bei QZ nach Common-PKI-SigG-
Profil der aus dem CA-Zertifikat des Trustcenters ubernommene commonName des Inhabers
des CA-Zertifikats. Da auch diese Zertifikate - sollte ein qualifiziertes Signaturzertifikat ange-
zeigt werden - qualifizierte Signaturzertifikate sind und auf eine naturliche Person ausgestellt
werden mussen, wird hier in der Regel ein Pseudonym verwendet in der Form: Name des
Trustcenters mit dem Zusatz :PN. Alle vorhandenen Informationen zum Aussteller des Zerti-
fikats sind dem Detaileintrag zu entnehmen (siehe Kapitel 5.3.1).

5.1.3 Anzeige der Zertifikatsgultigkeit (QZ, FZ, QAZ, VZ)

Angezeigt wird das Datum, bis zu dem das Zertifikat glltig ist in der Form Tag.Monat.Jahr
Stunde:Minute:Sekunde (tt.mm.jjjj hh:mm.ss).[QZ, FZ, VZ: Validity notAf-
ter; QAZ: attrCertValidityPeriod notAfterTime]. Ist ein Zertifikat (zum Prifzeit-
punkt) abgelaufen, wird das Datum in rot angezeigt.

5.1.4 Anzeige des Signaturniveaus (QZ2)
Angezeigt wird das Signaturniveau, soweit es sich bei qualifizierten Zertifikaten aus dem Zer-

tifikat ermitteln lasst. Das Signaturniveau wird wie folgt bezeichnet:

e Qualifiziert: In der Zertifikatserweiterung ,Angaben zum qualifizierten Zertifikat*
[gcStatement] ist die Statement-ID mit dem Wert ,id-Etsi-gcs-Qccompliance”
gesetzt.

e Qualifiziert mit Anbieterakkreditierung: In der Zertifikatserweiterung ,Zertifizierungs-
richtlinien" [certificatePolicies] ist die Statement-ID mit dem Wert ,id-
commonpki-cp-accredited, gesetzt.

Genauere Erlauterungen zu den beiden Erweiterungen finden sich in den Kapiteln 5.3.10
und 5.3.22.
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5.1.5 Anzeige des Inhabers des Basiszertifikats bei Attributszertifikaten (QAZ)

Bei Attributszertifikaten wird das zugehérige Basiszertifikat referenziert. Angezeigt werden
der Organisationsname des Herausgebers des Basiszertifikats [issuer organization]
aus dem qualifizierten Signaturzertifikat und die Seriennummer des Basiszertifikats [base-
CertificatelD].

5.1.6 Eintrag ,Beschrankende Attribute (Common PKI)" (QZ)

Sollte der Eintrag ,Beschréankende Attribute (Common PKI)* angezeigt werden, existiert im
Zertifikat mindestens ein Attribut, das den Zweck/die Nutzung des qualifizierten Signaturzerti-
fikats beschrankt, erweitert oder prazisiert. Genauere Informationen zu diesen beschranken-
den Attributen sind dem folgenden Kapitel 5.2 zu entnehmen.

Hinweis: Kritikalitats-Flag

Alle Zertifikatserweiterungen [extensions] besitzen ein so genanntes
Kritikalitats-Flag, das signalisiert, ob eine Erweiterung als kritisch ein-
zuschatzen ist. Angezeigt wird dieses Flag immer nach dem Namen
der Erweiterung in folgender Form: kritisch: ,ja“ oder ,nein". Wenn die-
ses Flag gesetzt ist, muss die Erweiterung berticksichtigt werden.

5.1.7 Link ,Details”

Durch einen Klick auf diesen Link gelangen Sie direkt zur Detailansicht flr dieses Zertifikat.

5.2 Beschrankende Zertifikatsinhalte (Attribute) gemal SigG / Com-
mon PKI

Die Common-PKI-Spezifikation beschreibt im SigG-Profil eine Reihe von Zertifikatserweite-
rungen (oder Attributen), die die Verwendung eines qualifizierten Signaturzertifikats be-
schranken, erweitern oder prazisieren. Damit werden u. a. die speziellen Anforderungen um-
gesetzt, die sich aus dem deutschen Signaturgesetz fir qualifizierte Zertifikate ergeben. Die-
se Erweiterungen (Attribute) kbénnen sich im qualifizierten Signaturzertifikat (Hauptzertifikat)
oder in einem korrespondierenden, gesonderten qualifizierten Attributszertifikat (QAZ) befin-
den. Folgende Zertifikatserweiterungen (Attribute) werden in der Spezifikation beschrieben:

¢ Monetare Beschrankung (Kapitel 5.2.2),

e Vertretungsmacht (Kapitel 5.2.3),

o Bestatigte/r Beruf/sausibung (Kapitel 5.2.4),

e Altersabhangige Einschrankung (Kapitel 5.2.5),

¢ Eine allgemeine Einschrankung (Kapitel 5.2.6) und die
e Zusatzinformation (Kapitel 5.2.7).

Diese Erweiterungen werden in den jeweils benannten Kapiteln ausfiihrlich erlautert.
5.2.1 Erweiterung , Attributzertifikat* (QZ2)

Die Erweiterung ,Attributzertifikat* [extension LiabilityLimitationFlag] kann die
Werte ,vorhanden“ oder ,nicht vorhanden“ besitzen. Der Wert ,vorhanden“ (BOOLEAN
(true))" zeigt an, dass ein Attributzertifikat zu dem qualifizierten Signaturzertifikat existiert,
durch das die Verwendung des Signaturzertifikats beschrankt, erweitert oder prazisiert wird.
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Erweiterung  Attributzertifikat (0,2,262.1.10,12.0)
Kritisch  Mein
vorhanden (BOOLEAM true])

Abbildung 18: Erweiterung ,Attributzertifikat* vorhanden

Achtung: Der Wert ,nicht vorhanden®* oder die nicht vorhandene Er-
weiterung ,Attributzertifikat* darf nicht zu der Annahme verleiten, es
wurde kein Attributzertifikat existieren. Einige Zertifizierungsdienstean-
bieter stellen Attributzertifikate ndmlich auch nachtraglich aus, so dass

diese Information dann im Signaturzertifikat nicht vorhanden sein kann.

5.2.2 Erweiterung ,Monetare Beschrankung” (QZ, QAZ)

Die Erweiterung ,monetare Beschrankung“ schrankt den finanziellen Verfiigungsrahmen des
Zertifikatsinhabers ein und besitzt folgende Form: ,Zahlenwert Wahrung* Die Wé&hrung wird
gemal 1SO4217CurrencyCode interpretiert. [extension QcStatement.id-etsi-gcs-
QcLimitvalue].

Diese Erweiterung sollte gemafd Common-PKI-SigG-Profil als nicht kritisch markiert werden.
Sie ersetzt die Erweiterung/das Attribut' id-commonpki-at-MonetaryLimit, die seit
31.12.2003 nicht mehr verwendet werden soll.

5.2.3 Erweiterung ,Vertretungsmacht® (QZ, QAZ)

Die Erweiterung ,Vertretungsmacht* [procuration] wird verwendet, wenn ein Zertifikatsin-
haber fur eine andere Person Unterschriften leisten darf. In der Regel hat die Einschréankung
folgenden Aufbau:

¢ Vertretung geman Landesrecht von [country],
e Art der Vertretung [substitution]
o Vertretene Person [signingFor].

Angezeigt werden alle im Zertifikat vorhandenen Eintrage zu dieser Erweiterung, wie z. B.
der Name und die Anschrift.

Yim QAZ handelt es sich technisch gesehen bei allen Beschrdnkungen um Erweiterungen [extensions] oder
um Attribute [attributes]. Die Syntax ist jeweils identisch.
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¥ertretung gemall Landesrecht von

Yertretungsmacht (1.3.36.8.3.2)
Mein

DE

Prakura

Erweiterung
Kritisch

Art der ¥ertretung

Yertretene Person
Familienname  Mustermann
Rufname Franz
Organisakion  Musterfirma
Organisationseinheit  ‘orstand
Ort
Land

Anschrift

Berlin
DE

Musterstrasse 5
12345 Berlin

Abbildung 19: Erweiterung ,Vertretungsmacht*

Die Erweiterung muss gemalR Common-PKI-SigG-Profil angezeigt werden. Sie sollte aller-
dings nicht als kritisch markiert sein.

5.2.4 Erweiterung , bestéatigte/r Beruf/saustubung® (QZ, QAZ)

Die Erweiterung ,bestatigte/r Beruf/saustibung” [admission] wird verwendet, um einen Be-
ruf oder eine Berufsausibung zu bestatigen. Damit verbunden ist haufig auch die Berechti-
gung, bestimmte Aufgaben erledigen zu durfen. In der Regel hat die Erweiterung folgenden

Aufbau:

Anzeigt wird zunachst der Betétigungseintrag. Das ist der Name der bestétigenden Institution
[admissionAuthority] oder der Institution, die die bestétigenden Register fuhrt [namin-

gAuthority].

Hinweis: NamingAuthority und Berufsbezeichnung

Als namingAuthority wird eine Institution bezeichnet, die auf der
Basis nationalen Rechts Register fuhrt, in denen ,offizielle* Titel hinter-
legt sind (z. B. Arztekammern). Bei einer durch diese Institution besta-
tigten Berufsbezeichnung kann davon ausgegangen werden, dass die
Berufsbezeichnung zu Recht gefiihrt und die im konkreten Fall ausge-
Ubte Funktion zu Recht ausgelbt wird. Die Festlegung der verwende-
ten Berufsattribute basiert auf den einschlagigen Vorschriften des §7
Abs. 2 SigG.

Der Name kann als Text [namingauthorityText] (Name, Land,
Name des Registers) und/oder als Nummer (Objectldentifier) [namin-
gauthoritylD] angegeben werden, wenn diese bei www.teletrust.de
und/oder als URL [namingauthorityUr 1] gefuhrt wird.

Die Berufsbezeichnung kann als Text [professionltems] und bei
von TeleTrust gefliihrten NamingAuthorities, die Berufsbezeichnungen
festgelegt haben, als OID [profession0I1Ds] gefuhrt werden. Zusétz-
lich kann noch die Registernummer im Titelregister [regidstration-
Number] angegeben sein.

Angezeigt werden alle vorhandenen Inhaber-Attribute (siehe Kapitel 5.3.2.6.) wie z. B. Name
[commonName], Organisation [organizationName], Organisationseinheit [organizatio-
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nalUnitName], Ort [local ityName], Land [countryName] und die Postanschrift [posta-
IAdress].

Es folgt die Anzeige des Berufs [professionlinfto] im Feld Berufseintrag und bei register-
fuhrenden Institutionen, soweit vorhanden, die Registernummer [registrationNumber].

Erweiterung Bestatigte(r) Beruf(sausdbung) (1.3.36.8.3.2)
Kritisch MNein

Bestatigungseintrag

Bestdtigende
Institution

Familienname ###not set###
Rufname ###not set#d#
Organisation Hanseatische Rechtsanwaltskammer Bremen
Ort Bremen
Land DE

Anschrift kKnochenhauersrale 36-37
28195 Bremen

Berufsinformation

Berufseintrag Rechtsanwaltin

Registernummer 2504

Abbildung 20: Erweiterung ,bestatigte/r Beruf/saustibung (einer namingAuthority)*

Die Erweiterung muss gemalRl Common-PKI-SigG-Profil angezeigt werden. Sie sollte aller-
dings nicht als kritisch markiert sein.

5.2.5 Erweiterung ,altersabhangige Einschrankung”“ (QZ, QAZ)

In der Erweiterung ,altersabhangige Einschrankung* [declarationOfMajority] werden
vom Alter des Zertifikatsinhabers abhangige Einschrankungen vorgenommen. Angezeigt
werden kann das Mindestalter (nicht jinger als (in Jahren) [notYoungerThan]) und ob der
Zertifikatsinhaber volljahrig ist. Angegeben wird dann (Volljahrigkeit: ja/nein [ful lage-
Country]) sowie das Land, nach dessen Recht die Volljahrigkeit festgestellt wurde oder das
Geburtsdatum [dateOfBirth]. In der Zertifikatsanzeige wird dabei der ISO-Code des Lan-
des interpretiert, auf das sich die Volljahrigkeit bezieht.

Die Erweiterung muss gemals Common-PKI-SigG-Profil angezeigt werden. Sie sollte aller-
dings nicht als kritisch markiert sein.

5.2.6 Erweiterung , Einschrénkung® (QzZ, QAZ)

Die Erweiterung ,Einschradnkung” (QZ, QAZ) [restriction] kann nur eine Einschrankung
in Textform enthalten (maximale Lange 1024 Zeichen).

Die Erweiterung muss gemals Common-PKI-SigG-Profil angezeigt werden. Sie sollte aller-
dings nicht als kritisch markiert sein.
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Erweiterung Zusatzinformationen (1.2.36.8.3.13)
Kritisch Nein

Dies ist die Extension Additionallnformation. Sie kann bis zu 2048 Zeichen Freitext
enthalten,

Erweiterung Einschrankung (1.3.36.8.3.8)
Kritisch Mein

Dies ist die Extension Restriction. Sie kann bis zu 1024 Zeichen enthalten.

Abbildung 21: Erweiterungen ,Einschrankung” und ,Zusatzinformationen*
5.2.7 Erweiterung ,Zusatzinformationen“ (QZ, QAZ)

Die Erweiterung ,Zusatzinformationen” [additional Information] dient der Angabe von
nicht einschréankenden Zusatzinformationen in Textform (maximale Lange 2048 Zeichen), die
ansonsten nicht im Zertifikat untergebracht werden kdnnen.

Die Erweiterung muss gemall Common-PKI-SigG-Profil angezeigt werden. Sie sollte aller-
dings nicht als kritisch markiert sein.

5.3 Detaildarstellung der Zertifikatsinhalte

Im folgenden Kapitel werden alle typischerweise im Signaturzertifikat vorhandenen Eintrage
in chronologischer Reihenfolge beschrieben, die dem Standard RFC 5280 folgen. Bitte be-
achten Sie, dass nicht alle Inhalte in jedem Zertifikat tatséachlich vorhanden sind und auch die
tatsachliche Reihenfolge im Zertifikat im Vergleich zur folgenden Auflistung variieren kann.

5.3.1 Feld ,Herausgeber® (QZ, QAZ, FZ, V2Z)

Anzeigt werden alle im Zertifikat vorhandenen Informationen (Attribute) des Feldes ,Heraus-
geber“ [issuer name].

Nach Common-PKI-SigG-Profil gibt es nur die Pflichtattribute ,Land“ [countryName] und
~Organisation“ [organizationName], die angegeben werden missen. Das Attribut ,,Organi-
sation“ soll dem Namen der Organisation entsprechen, die das Trustcenter operativ fihrt. Im
Attribut ,Name* steht bei QZ nach Common-PKI-SigG-Profil der aus dem CA-Zertifikat Uber-
nommene Name [commonName] des Inhabers des CA-Zertifikats. Qualifizierte CA-Zertifikate
missen auf eine natirliche Person ausgestellt werden, verwenden aber in der Regel ein
Pseudonym in der Form: Name mit dem Zusatz :PN.

Nach RFC 5280 und RFC 3739 sind die folgenden Attribute mdglich:
e Name [commonName],
e Familienname (Nachname) [surName],
¢ Rufname (Vorname) [givenName],
o Titel [title],
e [|nitialen [Initials]
e Generationskennzeichen [generationQualifier]
¢ Organisation [organizationName],
¢ Organisationseinheit [organizationalUnitName],

e Ort[localityName],
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Bundesland [stateOrProvidenceName],

¢ Land (c) [countryName],

e Namensunterscheider [distinguishedNamequalifier],
¢ Domainname [domainComponent],

e Pseudonym [pseudonym].

e Seriennummer [serialNumber].

Land CE
Organisation  Deutsche Post Com GmbH
Organisationseinheit  Signkrust
Mame CA DP Com 7PN

Abbildung 22: Feld ,Herausgeber*

Nach Common-PKI-SigG-Profil gibt es nur die beiden Pflichtattribute ,Land” [countryName]
und ,Organisation“ [organizationName], die angegeben werden missen. Das Attribut
»Organisation” soll dem Namen der Organisation entsprechen, die das Trustcenter operativ
fuhrt. Im Attribut ,Name® steht bei QZ nach Common-PKI-SigG-Profil der aus dem CA-
Zertifikat Gbernommene Name [commonName] des Inhabers des CA-Zertifikats. Qualifizierte
CA-Zertifikate missen auf eine natirliche Person ausgestellt werden, verwenden aber in der
Regel ein Pseudonym in der Form: Name mit dem Zusatz :PN.

5.3.2 Bereich ,Allgemeines” (QZ, QAZ, FZ, VZ)

Im Bereich ,Allgemeines” werden technische Informationen zum Zertifikat und die Zertifikats-
gultigkeit zusammengefasst.

Typ =509
Yersion 3
Giiltig ab  06,12,2006 15:09:34
Giiltig bis  06.03.2005 15:09:34
Seriennummer 52704

cd el

Abbildung 23: Bereich ,Allgemeines”
5.3.2.1 Feld ,Typ* (QZ, QAZ, FZ, VZ)
Angezeigt wird die Version des Zertifikats (immer X.509).
5.3.2.2 Feld ,Version* (QZ, QAZ, FZ,VZ)
Signatur-, Verschlisselungs- und Authentifizierungszertifikate sind gekennzeichnet durch die
Version 3 [QZ, FZ, VZ: version]; Attributzertifikate sind an der Version 1 zu erkennen [QAZ:
version._AttCertVersion].

5.3.2.3 Feld ,Seriennummer” (QZ, QAZ, FZ, VZ)

Angezeigt wird die Seriennummer des Zertifikats [certificateSerialNumber], auch he-
xadezimal.
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5.3.2.4 Feld ,Glultigkeit ab“ (QZ, QAZ, FZ, VZ)

Angezeigt wird das Datum, ab dem das Zertifikat gultig ist, in der Form Tag.Monat.Jahr
Stunde:Minute:Sekunde (tt.mm_jjjj hh:mm.ss). [QZ, FZ, VZ: validity not-
Before; QAZ: attrCertValidityPeriod notBeforeTime].

5.3.2.5 Feld ,Gultigkeit bis* (QZ, QAZ, FZ, VZ)

Angezeigt wird das Datum, bis zu dem das Zertifikat gultig ist in der Form Tag-Monat.Jahr
Stunde:Minute:Sekunde (tt.mm.jjjjJ hh:mm.ss).[QZ, FZ, VZ: validity notAf-
ter; QAZ: attrCertValidityPeriod notAfterTime].

5.3.2.6 Feld ,Inhaber” (QZ, FZ, VZ, QAZ)"
Angezeigt werden alle im Zertifikat vorhandenen Informationen (Attribute) zum Inhaber des

Zertifikats aus dem Feld ,Inhaber” [subject name].

Der Name [commonName] ist gemalR Common-PKI-SigG-Profil das einzige Pflichtattribut, das
angegeben werden muss, ggf. mit dem Suffix :PN bei Pseudonymen.

Beispiel: Peter Pelikan:PN.

Mame Maxi Musterfrau
Titel Dr.
Familienname Musterfrau
Rufname Maxi
Organisation  Muskerfirma
Organisationseinheit  Wertrieh
Ort  Berlin
Land OE

Aanschrift  Muskergasse 1
12345 Berlin

Abbildung 24: Bereich ,Inhaber"

Folgende Attribute kbnnen gemalR RFC 5280 und RFC 3039 zusatzlich verwendet werden::

e Name [commonName],

¢ Familienname (Nachname) [surName],

¢ Rufname (Vorname) [givenName],

o Titel [title],

e |Initialen [initials],

e Generationskennzeichen [generationQualifier],

o Geburtstag [dateOfbirth],

o Geburtsort [placeOfbirth],

e Geschlecht [Gender],

e Geburtsland [countryOfCitizenship],

¢ Aufenthaltsland [countryOfResidence],
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o Geburtsname [nameAtBirth],

¢ Organisation [organizationName],

e Organisationseinheit [organizationalUnitName],
o Geschéftsfeld [businessCategory],

e Ort[localityName],

e Bundesland [stateOrProvidenceName],

e Land (c) [countryName],

o Namensunterscheider [distinguishedNamequalifier],
¢ Domainname [domainComponent],

e Stralle [streetAddress],

¢ Postleitzahl [postalCode],

¢ Postanschrift [postalAdress],

e E-Mailadresse [emai 1Adress],

e Pseudonym [pseudonym],

e Seriennummer [serialNumber].

Bei einem Attributzertifikat wird hier das zugehorige Basiszertifikat referenziert [subject].
Angezeigt werden in der Regel Attribute, die die ausstellenden Trustcenter angeben. Im Feld
Name [commonName] wird der Name des Herausgebers des zugehtrigen Basiszertifikats
(Signaturzertifikat) und die Seriennummer dieses Zertifikats, bezeichnet als ,Seriennummer
des Herausgebers” [baseCertificatelD] angegeben.

Land DE
Organisation Deutsche Post Com ambH
Organisationseinheit  Signtrust
Mame A DP Com 5:PN

Seriennummer des Herausgebers 64367

Abbildung 25: Bereich ,Inhaber” bei Attributzertifikaten
5.3.3 Bereich , 6ffentlicher Schlissel des Signaturinhabers” (QZ, FZ, VZ)
Angezeigt wird in diesem Bereich der o6ffentliche Schliissel des Zertifikatsinhabers [Feld
subjectPublicKeylInfo], die Schlissellange und der Name des verwendeten Algorith-
mus.

5.3.3.1 Feld ,Algorithmus* (QZ, FZ, VZ)

Angezeigt wird die Bezeichnung fur die angegebene OID des Algorithmus des offentlichen
Schliussels des Inhabers [algorithmldenitifier] (z. B. SHALwithRSA).
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Algorithmus  SHALwithRSA (1.2.840.113549.1.1.1)
Schliissellange 2043 Bit

Modulus 97 7256 A 25d954F393 0998 a4 F4 b9 65 308 add0 c3 23 ef FIlae ec 48 58 67 07 S
cf 57 BF a2 e4 d5 53 b0 59 dc d3 6F c2 ce &F 03 7d 46 Se 7h 19 ce 5F 9F Se 93 a8 9e d5 b7
4431 bc 96 dSca 97 71 78055990 &9 18 de fa cd b9 60 &5 a1 &9 a5 F3 59 a5 OF ¢ c2 fF
4rad93d2Beedcl 01 6382ba b7 bcdh 2d 993394 12 22 2856 53 36 f8 F1 en 21 fc fa
Zadaff31fB64c0ccc?fe 47 chfdbl a8 9445 .1 b7 12 28 68 b3 2590 3 1313 d4 53
232719663932 33d55ef4 b 51 72 d4 6a 16 00 7ads cd 14 o7 66 Se be 01 44 2b d0
40b06bca 49 cf 1bObe9 lacfbe a4 24 6c a3 ad 16 29 188391 38 bl 2a 74 3e ec 29 ef
pt7cfzecaBotez df FR2de2afbaa 78452456 1F 4751 156 fF 89583 7o 5d et 49
35hbaSadseedb03e5 Al 453545 1455 2C 55

Exponent 0001

Abbildung 26: Bereich ,6ffentlicher Schltissel”

5.3.3.2 Feld ,Schlussellange” (QZ, V2)

Angezeigt wird die Schlissellange des Modulus des 6ffentlichen Schlissels, berechnet aus
dem im Feld subjectPublicKey angegebenen Modulus. Mdgliche Werte sind alle Langen
des Modulus des RSA-Schlissels.

5.3.3.3 Feld ,Modulus” (QZ, VZ)

Angezeigt wird der Modulus des 6ffentlichen Schlissels des Zertifikatsinhabers [subject-
PublicKeylnfo.subjectPublicKey].

5.3.3.4 Feld ,Exponent” (QZ, VZ)

Angezeigt wird der Exponent des 6ffentlichen Schliissels des Zertifikatsinhabers [subject-
PublicKeylnfo.subjectPublicKey].

5.3.4 Feld ,UID des Herausgebers” (QZ, FZ, VZ, QAZ)

Angezeigt wird ein (eindeutiges) Identifikationskennzeichen fur den Herausgeber des Zertifi-
kats als Zeichenkette [issuerUniquelD].

Hinweis: UID des Herausgebers/Inhabers bei QZ

Rein formal verbietet Common PKI das Ausstellen von Zertifikaten mit
issuerUniquelD/subjectUniquelDs, da sie fur die eindeutige
Konstruktion der Verifikationsketten bei der Prifung von Zertifikaten
nicht geeignet sind. Vielmehr wird eine Kettenbildung Uber den is-
suer .DName/subject.DName, hilfsweise lber die Erweiterung Sub-
jJectKeyldentifier (CA-Zertifikat) bzw. AuthorityKeyldenti-
Tier (Nutzerzertifikat [EE-Zertifikat]) durchgefihrt.

5.3.5 Feld ,UID des Inhabers* (QZ, FZ, VZ)

Angezeigt wird ein (eindeutiges) Identifikationskennzeichen fir den Inhaber des Zertifikats
als Zeichenkette [subjectUniquelD] siehe auch obigen Hinweis zur UID des Heraus-
gebers/inhabers bei QZ.

5.3.6 Erweiterung ,Ausstellerschlissel-ID* (QZ, FZ, QAZ, VZ)

Angezeigt wird eine eindeutige Zeichenkette, die die eindeutige Identifizierung des 6ffentli-
chen Schliissels des Herausgeberzertifikats erlaubt [AuthorityKeyldentifier].
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Hinweis: Aussteller- und Inhaberschliissel-ID bei QZ

Die Ausstellerschliissel-ID ist eine Erweiterung gemal X509, beschrie-
ben in RFC 5280. Sie sollte nicht als kritisch markiert sein. Die Angabe
kann mit einer eindeutigen Schlissel-ID (z. B. Hash) erfolgen oder ei-
ner Kombination aus einer Seriennummer und dem DName [subject
DName] des CA-Zertifikats des Herausgebers. Die Ausstellerschliissel-
ID in User-Zertifikaten wird zur Zertifikatsprifung fir die eindeutige
Konstruktion der Verifikationskette genutzt, sollte Gber den Herausge-
bernamen [isuser DName] eine eindeutige Zuordnung zu einem CA-
Zertifikat nicht mdglich sein (weil z. B. mehrere CA-Zertifikate densel-
ben Herausgebernamen verwenden). Die Inhaberschlissel-ID [sub-
jJjectKeyldentifier] aus dem CA-Zertifikat und die Aussteller-
schlissel-ID [authorityKeyldentifier] aus dem User-Zertifikat
missen gem. Common-PKI-SigG-Profil identisch sein.

5.3.7 Erweiterung ,Inhaberschlissel-ID*

Diese Erweiterung findet sich nur in CA-Zertifikaten, die nicht selbst signiert sind [(sub-
ject)Keyldentifier].

5.3.8 Erweiterung , Schliusselverwendung® (QZ, FZ, VZ)

In dieser Erweiterung wird der Zweck, fur den der offentliche Schliissel des Zertifikats ver-
wendet werden darf [keyUsage], angezeigt. Diese Erweiterung hat eine herausragende Be-
deutung und muss nach Common-PKI-Spezifikation als kritisch markiert sein. In den folgen-
den Unterkapiteln werden die moglichen Verwendungszecke von Nutzerzertifikaten (EE-
Zertifikaten) erlautert.

Erweiterung  Schlisselverwendung (2.5,29,15)
Kritisch Ja
01000000

nichtabstreitbar

Abbildung 27: Erweiterung ,Schlisselverwendung* hier: ,nichtabstreitbar”
5.3.8.1 Digitale Signatur (FZ)

Die Schliisselverwendung ,Digitale Signatur’ [digitalSignature] bezeichnet den 6ffentli-
che Schlissel, der fur digitale Signaturen verwendet werden soll und nicht den Zweck der
Nichtabstreitbarkeit erfillen sollen (siehe auch den folgenden Verwendungszweck). Sie wird
haufig im Bereich der fortgeschrittenen elektronischen Signatur nach Signaturgesetz ver-
wendet und fur Zertifikate fur die Authentifizierung.

5.3.8.2 Nichtabstreitbar (Q2)

Die Schlusselverwendung ,Nichtabstreitbarkeit* [nonRepudiation bzw. contentCom-
mitment] ist gesetzt, wenn der Schlissel fir digitale Signaturen eines Nichtabstreitbarkeits-
service verwendet werden soll, wie zum Beispiel fur qualifizierte elektronische Signaturen
nach Deutschem Signaturgesetz, die bis auf einige spezielle, gesetzlich festgelegte Aus-
nahmen eine Rechtswirkung wie eine eigenhandige Unterschrift entfalten.
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katen nur der Verwendungszweck nonRepudiation (contentCommit-

Achtung: Nach Common-PKI-SigG-Profil darf bei qualifizierten Zertifi-
@ ment) verwendet werden.

5.3.8.3 Schlusselverschlisselung (V2)

Die Schlusselverwendung ,Schlusselverschlisselung” [keyEncipherment] ist gesetzt,
wenn der Schlissel fur die Verschlisselung von anderen Schlisseln oder Sicherheitsinfor-
mationen verwendet werden soll.

5.3.8.4 Datenverschlisselung (V2)

Die Schlusselverwendung ,Datenverschlisselung” [dataEncipherment] ist gesetzt, wenn
der Schlussel zur Verschlisselung von Benutzerdaten [und nicht anderen Schliisseln] ver-
wendet werden soll.

5.3.8.5 Schlisselvereinbarung

Die Schlusselverwendungen ,Schlisselvereinbarung” [keyAgreement], ,nur Verschlisse-
lung” [encipherOnly], nur ,Entschliisselung” [decipherOnly] werden gesetzt, wenn der
Diffie-Hellman-Algorithmus fiir die Schlusselvereinbarung verwendet werden soll. ,Nur Ver-
schlisselung” und ,Nur Entschlisselung® sind nur zusammen mit Schllisselvereinbarung
nach Diffie Hellman sinnvoll.

5.3.8.6 Zertifikatsignatur/CRL-Signatur

Die Schlusselverwendung ,Zertifikatsignatur® [keycertSign] und ,CRL-Signatur®
[CRLSign]: Diese werden gemalR RFC 5280 nur bei CA-Zertifikaten verwendet, wenn der
Schlissel fur die Verifikation von Signaturen auf Zertifikaten verwendet wird, bzw. wenn der
Schlussel fur die Verifikation von Signaturen auf CRLs verwendet wird.

5.3.9 Erweiterung , Private Key Validity Usage Period” (FZ, VZ)

Die Erweiterung ,Private Key Usage Period" [privateKey(Validity)UsagePeriod] er-
maglicht es, dem privaten Schllissel eine andere Gilltigkeitsperiode als dem Zertifikat zuzu-
weisen. Sie besteht aus einer Sequenz von 2 Datumsangaben.

Diese Erweiterung gemafl RFC 5280 wird im Bereich qualifizierter Zertifikate nicht verwen-
det.

5.3.10 Erweiterung , Zertifizierungsrichtlinien* (QZ, QAZ, FZ, VZ)

In der Erweiterung ,Zertifizierungsrichtlinien* [certificatePolicies] sind die Bedingun-
gen festgelegt, unter denen das Zertifikat herausgegeben wurde und unter denen es ver-
wendet werden darf. Sie enthalt eine Liste von Zertifikatsrichtlinien, jeweils mit OID und Na-
me, z. B. auch die URL, die auf das Certification Practice Statement (CPS) verweist. Dieses
Dokument erlautert die Vorgehensweise des Trustcenters bei der Ausgabe von Zertifikaten
und beschreibt vorhandene Sicherheitsmal3stabe.

Eine besondere Bedeutung hat in diesem Zusammenhang eine OID [id-commonpki-cp-
accredited], die besagt, dass eine Zertifizierungsrichtlinie vorliegt, in der beschrieben ist,
dass es sich um ein Zertifikat handelt, das den Anforderungen an ein qualifiziertes Zertifikat
mit Anbieterakkreditierung nach Signaturgesetz (SigG) genugt.

Die Erweiterung sollte gemal Common-PKI-SigG-Profil nicht als kritisch markiert sein.
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5.3.11 Erweiterung , Richtlinienzuordnungen®

Die Erweiterung ,Richtlinienzuordnungen” [pol icyMappings] findet nur bei CA-Zertifikaten
Anwendung.

5.3.12 Erweiterung , Alternativer Name des Inhabers” (QZ, FZ, VZ)

Die Erweiterung ,Alternativer Name des Inhabers” [subjectAlternativeName] besteht
aus einer Liste von alternativen (technischen) Namen fiir den Inhaber des Zertifikats. Diese
Namen konnen RFC 822-Namen, DNS-Namen, X.400 Adressen, EDI-Namen, URIs oder IP-
Adressen sein, im Grunde ist jedes strukturierte Namensschema verwendbar.

Haufig wird hier nur die E-Mail-Adresse des Zertifikatsinhabers als RFC 822-Name eingetra-
gen (z. B. myuser@example.com).

Diese Erweiterung sollte gemafR Common-PKI-Spezifikation nicht als kritisch markiert sein.
Gemal PKIX-Standard muss diese Erweiterung allerdings als kritisch markiert werden, wenn
das Subject-Feld im Zertifikat leer ist.

5.3.13 Erweiterung ,Alternativer Name des Ausstellers® (QZ, FZ, VZ)

Die Erweiterung ,Alternativer Name des Ausstellers” [issuerAlternativeName] besteht
aus einer Liste von alternativen (technischen) Namen fir den Aussteller des Zertifikats. Die-
se Namen kénnen RFC 822-Namen, DNS-Namen, X.400 Adressen, EDI-Namen, URIs oder
IP-Adressen sein, im Grunde ist jedes strukturierte Namensschema verwendbar. Nach
Common-PKI-Spezifikation sollte hier u. a. die LDAP-URL angegeben sein, Uber die das
Zertifikat herunter geladen werden kann.

Diese Erweiterung sollte gemafd Common PKI nicht als kritisch markiert sein.
5.3.14 Erweiterung ,Verzeichnisattribute des Inhabers* (QZ, QAZ, FZ, VZ)

Die Erweiterung ,Verzeichnisattribute des Inhabers" [subjectDirectoryAttributes] ist
dafir gedacht, zusatzliche Informationen (Attribute) Gber den Inhaber bereitzustellen. Fol-
gende Attribute kdnnen gemafl RFC 5280 verwendet werden:

¢ Name [commonName],

¢ Nachname [surName],

e Vorname [givenName],

o Titel [title],

e Postanschrift [postalAdress],

o Geburtstag [dateOfbirth],

e Geburtsort [placeOfbirth],

e Geschlecht [Gender],

e Geburtsland [countryOfcitizenship],
¢ Aufenthaltsland [countryOfResidence] und
e Geburtsname [nameAtbirth].

Diese Erweiterung sollte gemall Common-PKI-Spezifikation nicht als kritisch markiert sein.
Quialifizierte Trustcenter kdnnen diese Extension flr rechtlich zugelassene ldentifikationsda-
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ten verwenden. Diese Informationen konnen in Attributzertifikaten als Attribut verwendet
werden.

5.3.15 Erweiterung ,Allgemeine Einschrankungen*

Die Erweiterung ,Allgemeine Einschrankungen“ [basicConstraints] findet sich nur bei
CA-Zertifikaten. Dadurch lassen sich CA-Zertifikate identifizieren. AuRerdem wird dort ange-
geben, wie tief der unter dem CA-Zertifikat liegende Zertifizierungspfad sein darf.

5.3.16 Erweiterung ,Beschrankung des Namensraums"

Die Erweiterung ,,Beschrankung des Namensraums* [nameConstraints] findet sich nur bei
CA-Zertifikaten. Sie definiert erlaubte Namen in untergeordneten Zertifikaten.

5.3.17 Erweiterung , Richtlinienbeschrankungen®

Die Erweiterung ,Richtlinienbeschrankungen” [pol icyConstraints] findet sich nur in CA-
Zertifikaten. Sie legt fest, dass dem CA-Zertifikat folgende Zertifikate im Zertifizierungspfad
Policy-ldentifier (OIDs) zu definieren haben und/oder verbietet das Policy Mapping in unter-
geordneten Zertifikaten.

5.3.18 Erweiterung , Erweiterte Schlisselverwendung*

Die Erweiterung ,Erweiterte Schliisselverwendung” [extendedKeyUsage] kann zusatzlich
die Verwendungsmaoglichkeiten des 6ffentlichen Schlissels des Zertifikats einschranken oder
erweitern. Nach PKIX-Standard werden folgende standardisierte Moglichkeiten verwendet:

e TLS Web Server authentication,

e TLS Web Client authentication,

¢ Code-Signing, EmailProtection,

o Zeitstempeldienst [timeStamping] und

o OCSP-Responder-Signatur [OCSP-Signing].

Zeitstempeldienstzertifikate mussen nach RFC 3161 den Verwendungszweck ,Zeitstempel-
dienst besitzen. Zusatzlich zu dieser erweiterten Schliisselverwendung darf gemall Com-
mon-PKI-SigG-Profil bei qualifizierten Zeitstempelzertifikaten noch die Schliisselverwendung
,NonNRepudiation“ verwendet werden (siehe Kapitel 5.3.8.2). Die Common-PKI-
Spezifikation verlangt, dass die Erweiterung ,ExtendedKeyUsage“ bei dieser erweiterten
Schlisselverwendung als kritisch markiert werden muss.

OCSP-Responder-Zertifikate muissen nach RFC 2560 Eintrag eine ,,OCSP-Responder-
Signatur” besitzen.

5.3.19 Erweiterung , Distributionspunkt fir CRL" (QZ, QAZ, FZ, VZ)
Die Erweiterung ,Distributionspunkt fir CRL" [CRLDistributionPoint] liefert Informatio-

nen daruber, wie Sperrinformationen zu dem Zertifikat bezogen werden kdnnen.

Angegeben werden, zumindest bei qualifizierten Zertifikaten, die LDAP-URL [Feld ful INa-
me] und — soweit vorhanden - die alternative HTTP-URL der Zertifikatssperrliste sowie der
Herausgeber der Zertifikatssperrliste [cRLissuer]. Nach Common-PKI-Spezifikation mus-
sen konforme CAs die CRL uber eine LDAP-URL bereitstellen.
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Erweiterung Distributionspunkt fir CREL (2.5.29.31)
Kritisch Mein
[dap:/fpksldap ttc.de: 389 /0=Deutsche Telekom &G, c=de
hitpeffeewewe tec deftelesecsservlet/download_crl

Herausgeber der
fertifikatssperrliste

Land DE
Organisation Deutsche Telekom &G
Organisationseinheit T-TeleSec Test
Namenstrenner 1
Name T-TeleSec Test DIR 8:PH

Abbildung 28: Erweiterung ,Distributionspunkt fir CRL"
Diese Erweiterung sollte gemal Common-PKI-Spezifikation nicht als kritisch markiert sein.

In der Regel wird in der Erweiterung auch angegeben, wer der Herausgeber der Sperrliste
ist. Dieses sind in der Regel die wichtigsten Attribute aus dem Feld ,Inhaber” [subject] des
Zertifikats, von dem die Sperrliste signiert worden ist:

¢ Land [countryName],
¢ Organisation [organizationName],
¢ Organisationseinheit [organizationalUnitName],

¢ Name [commonName].
5.3.20 Erweiterung ,Zugangsinformationen des Ausstellers” (QZ, FZ, QAZ, VZ)

Die Erweiterung ,Zugangsinformationen des Ausstellers* [authoritylInformationAc-
cess] definiert, wie weitere Informationen und Services der ausstellenden CA genutzt wer-
den kdnnen.

Bei qualifizierten Signaturzertifikaten enthalt diese Erweiterung im Feld ,Zugangsart* [ac-
cessMethod] den Wert ,OCSP oder einfache OCSP-Antwort* [OID 1d-ad-ocsp] und die
URL, unter der der OCSP-Responder fur die Zertifikatsprifung angesprochen werden kann
[accessLocation].

Erweiterung Zugangsinformationen des Ausstellers (1.3.6.1.5.5.7.1.1)
Kritisch Mein
Fugangsart Einfache OCSP-Antwort
bttt A fwewew b, defocspr

Abbildung 29: Erweiterung ,Zugangsinformationen des Ausstellers*

Fir den Fall, dass ein Trust Center einen OCSP-Service anbietet, muss diese Erweiterung
nach Common-PKI-Spezifikation angegeben werden.

5.3.21 Erweiterung ,BiometricData"

Erweiterung fur gehashte, biometrische Informationen, wie z.B. die Angabe des Hash-
Algorithmus, mit dem das biometrische Datenimage gehasht wurde.

5.3.22 Erweiterung ,Angaben zum qualifizierten Zertifikat* (QZ, QAZ)

In der Erweiterung ,Angaben zum qualifizierten Zertifikat* [gcStatement] werden so ge-
nannte qualifizierte Zertifikatsstatements aufgelistet. Diese Erweiterung sollte gemafR Com-

46



bos-Prifprotokoll

mon-PKI-Spezifikation nicht als kritisch markiert sein. Folgende Statements kénnen aufge-
nommen werden.

5.3.22.1 Statement ,, Konform mit EU-Direktive 1999/93/EC*

Das Statement ,Konform mit EU-Direktive 1999/93/EC" [id-etsi-qcs-QcCompliance] ist
ein Indikator dafir, dass es sich um ein qualifiziertes Zertifikat, herausgegeben von einem
Zertifizierungsdiensteanbieter, handelt, der sich konform zur in nationales Recht umgesetz-
ten EU-Direktive 1999/93/EC verhéalt. Bei einem deutschen Zertifizierungsdiensteanbieter,
der qualifizierte Signaturzertifikate erstellt, ist dieses das Deutsche Signaturgesetz. Der
Nachweis selbst wird Uber eine Certificate Policy erbracht, die konform zu ETSI TS 101 456
v1.1.1ist.

Erweiterung Angaben zum gualifizierten Zertifikat (1.2.6.1.5.5.7.1.3)
Kritisch MNein
kKonform mit EU-Direktive 1999/93/EC
Externe Identifikationsdokumente werden 30 Jahre bei der CA aufbewahrt.
Privater Schlissel auf SmartCard gemal EU-Direktive 1999/93/EC Anhang 3

Abbildung 30: Erweiterung ,Angaben zum qualifizierten Zertifikat*
5.3.22.2 Statement ,Monetare Beschrankung“

Das Statement ,Monetdre Beschrinkung® [id-etsi-qcs-QcLimitValue] schrankt den
finanziellen Verfigungsrahmen des Zertifikatsinhabers ein. Es besitzt folgende Form: Zah-
lenwert Wahrung. Siehe auch die ausfuhrliche Beschreibung in Kapitel 5.2.2.

5.3.22.3 Statement ,, Aufbewahrung externer Identifikationsdokumente*

Das ,Statement Aufbewahrung externer Identifikationsdokumente* [id-etsi-gcs-
QcRetentionPeriod] zeigt an, wie viele Jahre externe Identifikationsdokumente (z. B. Ko-
pie des Personalausweises und die Postident-Bescheinigung) beim Zertifizierungs-
diensteanbieter nach Ablauf der Zertifikatsgultigkeit aufbewahrt werden. Dadurch ist es mog-
lich, fir den genannten Zeitraum im Streitfall die physische Person zu identifizieren.

5.3.22.4 Statement , Privater Schlussel auf SmartCard gemaf EU-Direktive
1999/93/EC Anhang 3"

Das Statement "Privater Schlussel auf SmartCard gemaR EU-Direktive 1999/93/EC Anhang
3" [id-etsi-qcs-QcSSCD] wird gesetzt, wenn es sich bei der verwendeten Smartcard um
eine sichere Signaturerstellungseinheit (SSEE) handelt. Eine Smartcard wird dann zur
SSEE, wenn sie von einer unabhéngigen Bestatigungsstelle (z. B. TUV-IT) gepriift wurde.
Diese bestatigt, dass die SSEE fur den Einsatz mit Signaturanwendungskomponenten zur
Erzeugung qualifizierter elektronischer Signaturen nach deutschem Signaturgesetz (SigG)
geeignet ist. Nachdem die zusténdige Aufsichtsbehodrde, die Bundesnetzagentur (BNetzA),
die Bestatigung verdéffentlicht hat, konnen ZDA diese SSEE personalisieren.

5.3.23 Erweiterung ,Keine OCSP-Priufung*

Die Erweiterung ,keine OCSP-Prifung” wird nur bei OCSP-Responder-Zertifikaten verwen-
det (,private Extension“ gemafl RFC 2560),
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5.3.24 Erweiterung , Seriennummer der Chipkarte* (QZ2)

Die Erweiterung ,Seriennummer der Chipkarte" zeigt die Seriennummer der Signaturkarte
an, auf der der zum offentlichen Schliissel korrespondierende private Schliissel abgespei-
chert werden kann [ICSSN] (Common-PKI-SigG-Profil ,private Extension®).

5.3.25 Bereich ,Signatur des Herausgebers*
Angezeigt wird hier zuerst der Bezeichner (OID) des Signaturalgorithmus, der von dem Her-

ausgeber und Aussteller (Zertifizierungsdiensteanbieter) zur Signatur des Zertifikats verwen-
det wurde und die Signatur des Zertifikats, erzeugt durch den Zertifizierungsdiensteanbieter.

Signaturalgorithmus  SHATwithRSA (1.2.840.113549.1.1.5)

Signatur 52 bd af 8 ce 9F 64 23 b4 Oc Ze 77 8e 85 4e 08 dc 53 75 F2 ef 92 9b Oc fd 56 d9 47 af b9
0d e 8F af 1c72F2 61 6b0c 56 23 F7 ef 8b 14 0d Fa a6 5c 02 ce &F 2c 29 bd be 2 &F 25 06
Bbc3 9857 lec? A3 53653387 2027 67 294 3d 39 0a 33 bcaQaaf3 60 fd 1d A4
eb0cab 5381 8b 138F b6 eccf FZB303 10453 353 a4 338339357 34 35 12 26 74 23 o4 6d
2434756044 30 2290 d5 a9 b5 al 29 5c Sc el 34 30 Fa o5 28 2d Se Je 2e 17 53 92 96
52 9a db 4b 39 38 cc 5b 5d 34 23 93 2b 51 0d ba 31 b4 9F F2 15 27 &5 44 65 50 9b 4b 20 23
36 2a B0 79 a2 95 1F a7 4d 75 F0 70 d58 54 he 2d 3¢ ae fb 5c a3 50 F7 28 c6 32 6a 44 a3 Os
faE3h 72 1d 7971 28 13 4cec 84 92 17 49 d2 3d 6c 53 54 07 98 F7 S5 bS5 bb 1F 3a 22 8d a9
d3 2c43f82epe 43 4c45 3201 ca 27 7F925h

SHA-1 2901a33%bb0s0%ae2a22blc3f2 1437 3dbSF08% ce
MD5  8d 09 6c Da ae 91 5d &f 48 16 57 a6 b6 d7 3a 01

Abbildung 31: Bereich ,Signatur des Herausgebers*
5.3.25.1 Feld , Signaturalgorithmus des Herausgebers* (QZ, QAZ, FZ, VZ)

Angezeigt wird der vom Zertifizierungsdiensteanbieter (Trust Center) verwendete Algorith-
mus zur Signatur des Zertifikats [signhatureAlgorithm].

5.3.25.2 Feld , Signatur des Herausgebers" (QZ, QAZ, FZ, VZ)

Angezeigt wird die Signatur des Herausgebers (Zertifizierungsdiensteanbieter) [signatu-
reValue] hexadezimal.

5.3.26 Anzeige des Fingerabdrucks tber das Zertifikat (QZ, QAZ, FZ, VZ)
Der Fingerabdruck (Fingerprint) ist der durch die bos-Zertifikatsanzeige berechnete Hash-

wert einer, auf das Zertifikat mit 6ffentlichen Schliissel des Inhabers angewendeten Hash-
Funktion.
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6 Bereich "Ubertragungssicherheit"

Der Bereich "Ubertragungssicherheit" wird bei Nachprifungen von Zertifikaten und bei der
Online-Prufung von PKCS#7, PDF und S/MIME-Dateien im Fehlerfall am Anfang des Prif-
protokolls angezeigt.

Zertifikate signierter PKCS#7-, PDF-Dokumente und S/IMIMESs werden clientseitig online veri-
fiziert. Die Online-Verifikation erfolgt tGber verschiedene Serverinstanzen (u. a. den Verifikati-
onsserver und das OCSP/CRL-Relay von Governikus). Serverantworten, wie auch die Ant-
wortnachricht zur Ubermittlung eines Priifergebnisses werden vom Server signiert. Durch
eine Uberprufung der Signatur kann die Client-Anwendung die Echtheit der Ubermittelten
Antwort feststellen. Flr diese Antwortliberprifung bendétigt das Programm das vom Server
verwendete Zertifikat.

Priufprotokoll vom 21.09.2009 14:04:46

fiir eine O5C1-Hachricht des Typs "Unbekannter Nachrichtentyep (00"
Ubertragungssicherheit

Ergebiniz der Signaturpriifung der Werifikationsserverantaort

\Atoren test ocsp-crl-relay_signature
Mathematische Signaturpriifung: ungiiltig

Abbildung 32: Ubertragungssicherheit (PKCS#7 und PDF)

6.1 Feld "Autoren"

Das Feld "Autoren" zeigt den "CommonName" des hinterlegten Zertifikats des Verifikations-
servers bzw. des OCSP/CRL-Relays an, das die Antwort signiert hat. Der Name ist als Link
hinterlegt und fuihrt zur Detailansicht "Zertifikat des Verifikationsservers" im Bereich "Zertifi-
kate und Ergebnisse der Zertifikatsprufung" im bos-Prifprotokoll.

6.2 Feld "Mathematische Signaturprifung"”

Dieses Feld zeigt an, ob die Signatur der Antwortnachricht des Servers lokal verifiziert wer-
den konnte.

Das Feld "mathematische Signaturpriifung” zeigt an, ob die Signaturen Uber die Zertifikate
der Zertifikatskette korrekt sind.

Ein L™ griiner Kasten mit Haken signalisiert, dass die mathematische Signaturprifung erfolg-
reich war.

Ein EI roter Kasten mit Kreuz bedeutet, dass die Prifung fehlgeschlagen ist.
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Tabelle 1: Ermittlung des Gesamtprifergebnisses abhéngig von der Eignung der
verwendeten AlGOMTRMEN ........... e
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