Herstellererklérung

Der Hersteller
bremen online services Entwicklungs- und Betriebsgesellschaft mbH & Co. KG
Am Fallturm 9
D-28359 Bremen
erklart hiermit gemaR § 17 Abs. 4 Satz 2 SigG*

in Verbindung mit § 15 Abs. 5 SigV?,

dass sein Produkt

Governikus, Version 3.2.1.0 (OSCI)

die nachstehend genannten Anforderungen des Signaturgesetzes bzw. der Signaturverordnung in Teilen
erfullt.

Bremen, den 04.12.2008 Dr. Stephan Klein

Geschaéftsfuhrung

Diese Herstellererklarung mit der Dokumentennummer bos2008004 besteht aus 18 Seiten.

! Gesetz tiber Rahmenbedingungen fir elektronische Signaturen (Signaturgesetz — SigG) vom 16.05. Mai 2001 (BGBI. |
S. 876)), zuletzt gedndert durch Artikel 4 des Gesetzes vom 04.01.200526. Februar 2007 (BGBI. | S. 2)179)

z Verordnung zur elektronischen Signatur (Signaturverordnung — SigV) vom 16.11. November 2001 (BGBI. | S. 3074)),
zuletzt geéndert durch 1. SigAndGArtikel 9 Abs. 18 des Gesetzes vom 23. November 2007 (BGBI. | S. 2631)
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Beschreibung des Produkts

1. Handelsbezeichnung

Die Handelsbezeichnung lautet: Governikus, Version 3.2.1.0 (OSCI)?
Auslieferung: online per Download
Hersteller: bremen online services Entwicklungs- und Betriebsgesellschaft mbH & Co. KG

Handelsregisterauszug: HRA 22041

2. Lieferumfang und Versionsinformationen

Nachfolgend ist der Lieferumfang, einschlie3lich der Versionsinformationen, aufgezahlt:

Produktbestandteile | Bezeichnung Version Ubergabeform

Software Governikus, Version 3.2.1.0 (OSCl) mit | 3.2.1.0 online per Download
den Teilkomponenten OSCI-Client-
Enabler, OSCI-Manager und OSCI-
Backend-Enabler

Handbuch Betriebshandbuch ,,Governikus — Teil 3.2.1.0 online per Download
der virtuellen Poststelle des Bundes*

Entwicklerhandbuch ,Governikus — Teil 3.21.0 online per Download
der virtuellen Poststelle des Bundes*

Installation ,Governikus — Teil der virtu- | 3.2.1.0 online per Download
ellen Poststelle des Bundes*

Tabelle 1: Lieferumfang und Versionsinformation

Die Software ,,Governikus, Version 3.2.1.0 (OSCI)" besteht aus den in der folgenden Tabelle aufgefihr-

ten Dateien:

Bibliothek Beschreibung Version
commons-logging.jar Apache Group Commons-Logging 1.0.3
BC134withExtensions_signed.jar BOS - Bouncycastle 1.34
osci-bibliothek.jar OSCI-Bibliothek 1.2.3

- . Auswahl von SmartCard-Zertifikaten tiber
certificatechooser.jar -
OCF-Keystore

CertificateViewer.jar Ansicht fur X509-Zertifikate -

streamedpkcs?.jar Laden groRer PKCS#7-Dateien -

® Dieses Produkt stellt die Weiterentwicklung eines gem&R Common Criteria evaluierten und zertifizier-
ten sowie gemaf Signaturgesetz bestatigten Produktes dar: Virtuelle Poststelle des Bundes (OSCI),
Version 2.2.2.6 (vgl. Zertifizierungs-1D: BSI-DSZ-CC-0330-2007; Bestatigungs-ID:
BSI.02069.TE.11.2007) sowie Version 2.2.3.2. (vgl. Zertifizierungs-ID: BSI-DSZ-CC-0505; Bestatigungs-
ID: BSI.02099.TE.xx.200x).
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Bibliothek Beschreibung Version

commons-httpclient-3.0.1.jar Transport 3.0.1

mail.jar Abbildung von SMIME-Objekten 13.1

xmisec-1.4.1.jar Abbildung von XML-Signature 14.1

activation.jar JavaBeans Activation Framework 1.0.2

jRegistryKey.jar Auslesen der Windows-Registry 1.2.3

log4j-1.2.8.jar Apache Group Log4j-Logging 1.2.8

hsqldb.jar HSQL Datenbank Treiber (optional) 1.7.1.a

itext-1.4.5 jar Erst_elllur)g von pdf-Dateien (benétigt vom 145
Verificationclient)

jai_codec.jar Java Advgnceq _Imaglng Codecs (bendtigt 1192
von der Visualisierung)

jai_core.jar Graflkblbll_othe_k zur Bildanzeige (bendtigt 112
von der Visualisierung)

jhall.jar Java Help (bendtigt von der Visualisierung) | 2.0_01

Gov20sciServer ear Ear mit dem OSCI Manager und dem Ba- 321.0
ckendenabler

Gov20sciManager.ear Ear mit dem OSCI Manager 3.2.1.0

Gov20sciBackendEnabler.ear Ear mit dem Backend Enabler 3.2.1.0
Ear mit dem OSCI Manager und dem Ba-

Gov20sciServer_test.ear ckend Enabler sowie den zugehdrigen 3.2.1.0
Tests

Gov20sciManager_test.ear Ear mit dem OSCI Manager sowie den zu- | 5, 1
gehdrigen Tests

Gov20sciBackendEnabler_test.ear Ear m'.t. Qem Backend Enabler sowie den 3.2.1.0
zugehorigen Tests

BusinessConnectorExt.jar

CertificateViewer.jar

clientenabler iar Bibliotheken, die vom OSCI Manager und 321.0

] vom Backend Enabler bendtigt werden T
govBackend_Connectors_Common.jar
osci-bibliothek_server.jar
. : Standard Connector, wird vom OSCI Ma-
govOsciBackend_con_impl_ext.rar nager und vom Backend Enabler benétigt 3.2.1.0

Tabelle 2: Auflistung der Dateien

Das Produkt ,Governikus, Version 3.2.1.0 (OSCI)“ nutzt die folgenden nach SigG bestatigten Produkte,
die von Dritten hergestellt werden und nicht Bestandteil dieser Erklarung sind (z.B. Kartenleser oder si-

chere Signaturerstellungseinheit (SSEE)):

Produktklas- | Bezeichnung Beschreibung + Registriernummer
se der Bestatigung
SSEE Produktzentrum Tele- | Signaturerstellungs- TUVIT.09361.TE.10.2001 Nachtrag
Sec der Deutschen einheit TCOS 3.0 vom 24.03.2004
Telekom AG Signature Card, Versi-
on1.0
SSEE Bundesnotar-kammer, | Signaturerstellungs- TUVIT.93100.TE.09.2005

Herstellererklarung zu Governikus, Version 3.2.1.0 (OSCI)

Seite 4 von 18



http://www.bundesnetzagentur.de/media/archive/1558.pdf
http://www.bundesnetzagentur.de/media/archive/1558.pdf

Herstellererklarung bos2008004

Produktklas- | Bezeichnung Beschreibung + Registriernummer
se der Bestatigung
Zertifizierungsstelle einheit STARCOS 3.0
SSEE DATEV eG Zertifizie- Signaturerstellungs- TUVIT.93100.TE.09.2005
rungsstelle einheit STARCOS 3.0
SSEE D-Trust GmbH SEE ,Chipkarte mit T-Systems.02122.TE.05. 2005
Prozessor
SLE66CX322P, Car-
dOS V4.3B mit Appli-
kation fur digitale Sig-
natur®
SSEE Deutsche Post Com Signaturerstellungs- TUVIT.93100.TE.09.2005
GmbH Geschéftsfeld einheit STARCOS 3.0
Signtrust
SSEE TC TrustCenter Trust- | SEE ,Chipkarte mit T-Systems.02122.TE.05. 2005
Center GmbH Prozessor
SLE66CX322P, Car-
dOS V4.3B mit Appli-
kation fir digitale Sig-
natur”
SSEE D-Trust GmbH SEE ,Chipkarte mit T-Systems.02122.TE.05. 2005
Prozessor
SLE66CX322P, Car-
dOS V4.3B mit Appli-
kation fur digitale Sig-
natur®
SSEE S-Trust, Deutscher SEE ZKA- TUVIT.09385.TU.09.2004
Sparkassen Verlag Signaturkarte, Version
GmbH 5.02 der Gemplus-
mids GmbH
SSEE S-Trust, Deutscher SEE ZKA Banking TUVIT.09395.TU.01.2005
Sparkassen Verlag Signature Card, Versi-
GmbH on 6.2b NP und 6.2f
NP, Type 3 der
Giesecke & Devrient
GmbH
SSEE S-Trust, Deutscher SEE ZKA Banking TUVIT.09397.TU.03.2005
Sparkassen Verlag Signature Card, Versi-
GmbH on 6.31 NP, Type 3
der Giesecke & Dev-
rient GmbH
SSEE S-Trust, Deutscher SEE ZKA Banking TUVIT.93125.TU.12.2005
Sparkassen Verlag Signature Card, Versi-
GmbH on 6.32 NP, Type 3
der Giesecke & Dev-
rient GmbH
SSEE S-Trust, Deutscher SEE ZKA Banking TUVIT.93123.TU.12.2006
Sparkassen Verlag Signature Card, Versi-
GmbH on 6.4 der Giesecke &
Devrient GmbH
SSEE S-Trust, Deutscher SEE ZKA- TUVIT.93132.TU.06.2006

Sparkassen Verlag
GmbH

Signaturkarte, Version
5.10 der Gemplus-
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Produktklas- | Bezeichnung Beschreibung + Registriernummer
se der Bestatigung
mids GmbH
SSEE S-Trust, Deutscher SEE ZKA Banking TUVIT.93130.TU.05.2006
Sparkassen Verlag Signature Card, Versi-
GmbH on 6.6 der Giesecke &
Devrient GmbH
SSEE S-Trust, Deutscher SEE ZKA Banking TUVIT.93129.TU.03.2006
Sparkassen Verlag Signature Card, Versi-
GmbH on 6.51 der Giesecke
& Devrient GmbH
SSEE S-Trust, Deutscher Signaturerstellungs- BSI1.02076.TE.12.2006
Sparkassen Verlag einheit ZKA SECCOS
GmbH Sig v1.5.3 der Sagem
Orga GmbH
SSEE S-Trust, Deutscher ZKA-Signaturkarte, TUVIT.93138.TU.11.2006
Sparkassen Verlag Version 5.11 Gemplus
GmbH GmbH (Gemalto)
SSEE Deutsche Rentenver- SEE ,Chipkarte mit T-Systems.02122.TE.05. 2005

sicherung Bund

Prozessor
SLE66CX322P, Car-
dOS V4.3B mit Appli-
kation fur digitale Sig-
natur®

Kartenleser

Utimaco SW AG

Chipkartenlesegerat
CardMan®

debisZERT.02013.TE.05.1998

Kartenleser

OMNIKEY GmbH

SAK Chipkartentermi-
nal der Familie Card-
Man Trust CM3621,
Firmware-Version 6.00

BSI.02057.TE.12.2005

Kartenleser

OMNIKEY GmbH

SAK Chipkartentermi-
nal der Familie Card-
Man Trust CM3821,
Firmware-Version 6.00

BSI.02057.TE.12.2005

Kartenleser

Cherry GmbH

Chipkartenterminal der
Familie SmartBoard
xx44 Firmware-
Version 1.04

BSI1.02048.TE.12.2004

Kartenleser

Cherry GmbH

PC-Tastaturen mit
Chipkartenterminal
G83-6700LPZxx/00,
G83-6700LQZxx/00

TUVIT.09327.TE.10.2001

Kartenleser

Cherry GmbH

Chipkartenterminal der
Familie SmartTerminal
ST-2xxx, Firmware

BS1.02059.TE.02.2006

Version 5.08
Kartenleser Reiner SCT Karten- CyberJack e-com, T-Systems. 09363.TE.06.2002
lesegerate GmbH Version 2.0
Kartenleser Reiner SCT Karten- CyberJack pinpad, T-Systems. 09362.TE.05.2002
lesegerate GmbH Version 2.0

Kartenleser

Reiner SCT Karten-
lesegerate GmbH

Chipkartenleser, cy-
berJack pinpad, Versi-

TUVIT.93107.TU.11.2004
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Produktklas-
se

Bezeichnung

Beschreibung + Registriernummer
der Bestatigung

on 3.0

Kartenleser

Kobil Systems GmbH

Chipkartenterminal
KAAN Advanced,
Firmware Versi-
on 1.02, Hardware
Version K104R3

BSI1.02050.TE.12.2006

Kartenleser

Kobil Systems GmbH

KOBIL Chipkartenter-
minal KAAN Professi-
onal HW-Version
KCT100, FW 2.08 GK
1.04

TUVIT.09331.TE.03.2002

Kartenleser

Kobil Systems GmbH

KOBIL Klasse 2 Chip-
kartenterminals KAAN
Standard Plus, FW-
Version 02121852

TUVIT.09354.TE.05.2003

Kartenleser

SCM Microsystems
GmbH

Chipkartenleser
SPR132, SPR332,
SPR532, Firmware
Version 4.15

TUVIT.09370.TE.03.2003

Tabelle 3: Zuséatzliche, nach SiG bestatigte Produkte

Zur Unterstutzung der Priffunktionalitat, nutzt das Produkt ,Governikus, Version 3.2.1.0 (OSCI)" auf3er-
dem die folgenden zu Signaturgesetz und -verordnung konformen Produkte, die ebenfalls von der bre-
men online services Entwicklungs- und Betriebsgesellschaft mbH & Co. KG hergestellt werden, jedoch

nicht Bestandteil dieser Erklarung sind:

Produktklasse

Hersteller

Bezeichnung

Signaturanwendungs-
komponente

bremen online services Ent-
wicklungs- und Betriebsgesell-
schaft mbH & Co. KG

Virtuelle Poststelle des Bundes (Basis),
Version 2.2.2.6"

Signaturanwendungs-
komponente

bremen online services Ent-
wicklungs- und Betriebsgesell-
schaft mbH & Co. KG

Governikus, Version 3.2.1.0 (Basis)®

Tabelle 4: Zuséatzliche SigG- und SigV-konforme Produkte

* Die Software ,Virtuelle Poststelle des Bundes (Basis) Version 2.2.2.6" ist als Signaturanwendungs-
komponente unter der Registriernummer BSI.02070.TE.11.2007 nach SigG bestatigt.

® Zur Software ,Governikus, Version 3.2.1.0 (Basis)" ist gemaR § 17 Abs. 4 Satz 2 SigG unter der Do-
kumentennummer bos2008003 bei der Bundesnetzagentur eine Herstellererklarung hinterlegt.

Herstellererklarung zu Governikus, Version 3.2.1.0 (OSCI)

Seite 7 von 18




Herstellererklarung bos2008004

Funktionsbeschreibung

Die Software ,,Governikus, Version 3.2.1.0 (OSCI)" ist als Teil einer Signaturanwendungskomponente
eine Funktionsbibliothek® — d. h. keine vollstandige Signaturanwendungskomponente — und stellt damit
eine Basis fur weitere Signaturanwendungskomponenten dar.

Das Online Services Computer Interface (OSCI)-Protokoll stellt einen Standard im E-Government dar, in
dem zwei Kommunikationspartner (OSCI-Client oder -Backend) tber einen OSCI-Intermediar kommuni-
zieren (vgl. www.osci.de).

Der EVG besteht aus den folgenden Teilsystemen:
=  OSCI-Client-Enabler;
= OSCI-Manager;
= OSCI-Backend-Enabler.

Der OSCI-Client-Enabler wird auf einem Rechner in einem ,geschitzten Einsatzbereich (Regel-
fall/Standardlésung)* [BNetzA2005]" mit einem OSCI-Client betrieben, der von einem Benutzer bei-
spielsweise Uber eine GUI benutzt wird. Der OSCI-Client-Enabler verfligt tber die Einbindung von Chip-
kartenlesern. Der OSCI-Client ist nicht Bestandteil der Software ,,Governikus, Version 3.2.1.0 (OSCI)“.

OSCI-Manager und -Backend-Enabler werden auf Servern in einem ,geschiitzten Einsatzbereich (Re-
gelfall/Standardlésung)* [BNetzA2005]" betrieben, mit jeweiligen Web-Oberflachen (GUIs) von Administ-
ratoren konfiguriert und arbeiten im Produktivbetrieb automatisiert und ohne menschliche Aktivitaten.
Der OSCI-Backend-Enabler wird von einem OSCI-Backend genutzt. Das OSCI-Backend ist nicht Be-
standteil der Software ,Governikus, Version 3.2.1.0 (OSCI)“.

Die Software ,Governikus, Version 3.2.1.0 (OSCI)" stellt folgende Funktionalitaten zur Verfligung:

OSCI-Client-Enabler:

= Der OSCI-Client-Enabler unterstiitzt den Signaturschlissel-Inhaber bei der Erzeugung von qua-
lifizierten elektronischen Signaturen, die lokal von einer sicheren Signaturerstellungseinheit er-
zeugt werden.

Der Signaturschlissel-Inhaber hat an seinem Arbeitsplatz unmittelbar zur Signaturerzeugung
Zugriff auf seine sichere Signaturerstellungseinheit (SSEE) und den Chipkartenleser.

Es findet kein automatisierter Prozess statt, der nach Eingabe der PIN diese fir das System
vorhélt, zum Signieren automatisch abruft und an die SSEE sendet.

® Diese Funktionsbibliothek wird fiir OSCI-Clients bzw. -Backends verwendet, die ihrerseits den OSCI-
Client-Enabler resp. -Backend-Enabler aufrufen. Der OSCI-Backend-Enabler verfigt beispielsweise -
ber keine Anzeige.

" Quelle: Bundesnetzagentur fiir Elektrizitéat, Gas, Telekommunikation, Post und Eisenbahnen (Bundes-
netzagentur), ,Einheitliche Spezifizierung der Einsatzkomponenten fir Signaturanwendungskomponen-
ten — Arbeitsgrundlage fur Entwickler/Hersteller und Prif-/Bestatigungsstellen®, Version 1.4, 19. Juli
2005.
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Zur Erzeugung qualifizierten elektronischen Signaturen nutzt der OSCI-Client-Enabler eigene
lokale Funktionen; eine Basiskomponente wird hierzu explizit nicht verwendet. Erzeugt werden
lediglich Einzelsignaturen.

= Der OSCI-Client-Enabler erhalt von einem OSCI-Client die Anforderung®, die mathematische
Korrektheit einer qualifizierten elektronischen Signatur zu prufen. Der OSCI-Client-Enabler fuhrt
eine Signaturprifung durch, d. h. prift die mathematische Korrektheit der Signatur mittels zuge-
horigem Prifschlissel (6ffentlichem Schliissel aus qualifiziertem Zertifikat) und geeigneten kryp-
tographischen Verfahren und visualisiert das Verifikationsergebnis (giltige oder unglltige Signa-
tur oder Fehlermeldung).

= Der OSCI-Client-Enabler erhalt von einem OSCI-Client die Anforderung, eine Statusprifung ei-
nes qualifizierten Zertifikats durchzufiihren. Wahrend die eigentliche Statuspriifung geman
OSCI-Protokoll vom OSCI-Intermediar durchgefiihrt wird, fihrt der OSCI-Client-Enabler eine
Plausibilitatsprufung durch, in der der OSCI-Client-Enabler prift, ob das im Laufzettel enthaltene
Ergebnis der Zertifikats-Statusprufung zum Zertifikat der OSCI-Nachricht passt, prift die elekt-
ronische Signatur des Laufzettels und visualisiert das Validierungsergebnis.

= Insgesamt priift der OSCI-Client-Enabler lokal

o die mathematische Korrektheit der qualifizierten elektronischen Signatur des Absenders
sowie

o die elektronische Signatur des Laufzettels des OSCI-Managers, auf dem u.a. das Er-
gebnis der Validierung dokumentiert ist, die der OSCI-Manager durchgefiihrt hat und die
die folgenden Priifungen umfasst:

= Ist das Herausgeberzertifikat gulltig (d.h. bekannt und nicht gesperrt)?

= Hat die unterzeichnende Person innerhalb des Giiltigkeitszeitraumes ihres qua-
lifizierten Zertifikats signiert (Kettenmodell)?

= st dem Zertifizierungsdiensteanbieter (ZDA) das verwendete qualifizierte Zerti-
fikat bekannt und ist es nicht gesperrt?

Der OSCI-Client-Enabler fiihrt keine eigene Zertifikatsprifung durch.

= Der OSCI-Client-Enabler bietet eine sichere Anzeige von folgenden zu signierenden und sig-
nierten Daten: plain-text (UTF-8-codiert) und tiff-Daten.

Darliber hinaus bietet der OSCI-Client-Enabler eine sichere Anzeige weiterer signatur-
relevanter Informationen;

o0 Verweis, auf welche Daten sich eine Signatur bezieht;
o der Signatur zugeordnete Signaturschliissel-Inhaber;
o0 Inhalte des zugehérigen qualifizierten Zertifikats.
Der OSCI-Client-Enabler bietet des Weiteren hinreichende Anzeigen fiir folgende Prozesse:

0 Signierprozess:

® Die Software ,Governikus, Version 3.2.1.0 (OSCI)“ wird unter der Annahme betrieben, dass der OSCI-
Client bzw. das OSCI-Backend, welches auf diese Software zugreift, eine Signaturanwendungskompo-
nente geman SigG/SigV darstellt.
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= Das Erzeugen einer Signatur wird vorher eindeutig angezeigt.
= Das zur Signatur korrespondierende Zertifikat wird angezeigt.

= Das Verifikationsergebnis zum Schutz vor Hashwertmanipulation wird ange-
zeigt.

o Verifikationsprozess: Das Ergebnis der Verifikation wird angezeigt, d. h. es wird ange-
zeigt, ob Daten unverandert sind.

o0 Validierungsprozess: Das Ergebnis der Validierung wird angezeigt, d. h. es wird ange-
zeigt, ob die nachgepriften qualifizierten Zertifikate im jeweiligen Zertifikatverzeichnis
zum angegebenen Zeitpunkt vorhanden und nicht gesperrt waren.

o Dem Nutzer wird das Ergebnis der Prufung angezeigt:
= Status o.k.: Alle Priifungen ergaben "gultig".

= Status nicht eindeutig: Mindestens eine Priifung konnte nicht durchgefiihrt wer-
den.

= Status nicht o.k.: Mindestens eine Prifung hatte das Ergebnis "ungultig" zur
Folge.

Die Funktionsbibliothek OSCI-Client-Enabler versetzt einen Anwendungsentwickler in die Lage, eigene
auf OSCI-Transport basierende Anwendungen in Java zu schreiben. Die vom OSCI-Client-Enabler be-
reitgestellten Funktionalitaten ermdglichen die effiziente Entwicklung von Programmen, die OSCI-
Nachrichten erstellen und verarbeiten kénnen, ohne dass spezielle Kenntnisse der Funktionalitat und
API der OSCI-Bibliothek nétig sind. Durch die Verwendung des OSCI-Client-Enablers wird die Entwick-
lungszeit von Anwendungen auf Basis der Konzepte und Vorgaben von OSCI-Transport mafgeblich
verktrzt. Dartber hinaus stellt der OSCI-Client-Enabler in Form von Objekten, Konfigurationsdateien
und einer API eine komfortable Fassade fur die granularen Funktionen der OSCI-Bibliothek zur Verfi-
gung. Die OSCI-Bibliothek ist Bestandteil des OSCI-Client-Enablers.

OSCI-Manager:

= Der OSCI-Manager nimmt die Rolle des OSCI-Intermediars gemafll OSCI-Transport-Protokoll
wahr und stellt die Giltigkeit eines qualifizierten Zertifikats unter Zuhilfenahme einer Basiskom-
ponente? fest.

Die Basiskomponente stellt dabei fest, ob das qualifizierte Zertifikat zum Zeitpunkt des Eingangs
beim OSCI-Intermediar vorhanden und nicht gesperrt war und der Giltigkeitszeitraum des quali-
fizierten Zertifikats zu diesem Zeitpunkt bereits begonnen und noch nicht abgelaufen war (Ket-
tenmodell), und tbergibt das Ergebnis der Validierung in Form des Verzeichnisdienst-
Ergebnisses sowie einer Interpretation (giltig und nicht gesperrt, unbekannt oder gesperrt) an
den OSCI-Manager.

OSCl-Backend-Enabler:

= Der OSCI-Backend-Enabler erhalt von einem OSCI-Backend die Anforderung, die mathemati-
sche Korrektheit einer qualifizierten elektronischen Signatur zu prufen. Der OSCI-Backend-
Enabler fuhrt eine Signaturprifung durch, d. h. prift die mathematische Korrektheit der Signatur

° Produkte ,Governikus (Basis)* oder ,Virtuelle Postelle des Bundes (Basis)"
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mittels zugehdrigem Prufschlissel (6ffentlichem Schlussel aus qualifiziertem Zertifikat) und ge-
eigneten kryptographischen Verfahren und liefert das Ergebnis (glltige oder unglltige Signatur
oder Fehlermeldung) an das OSCI-Backend zuriick. *°

Der OSCI-Backend-Enabler erhélt von einem OSCI-Backend die Anforderung, eine Statuspri-
fung eines qualifizierten Zertifikats durchzufiihren. Wahrend die eigentliche Statuspriifung ge-
mafd OSCI-Protokoll vom OSCI-Intermediar durchgefuhrt wird, fihrt der OSCI-Backend-Enabler
neben der Prifung der elektronische Signatur des Laufzettels des OSCI-Managers eine Plausi-
bilitatsprifung durch, in der der OSCI-Backend-Enabler prift, ob das im Laufzettel enthaltene
Ergebnis der Zertifikats-Statusprifung zum Zertifikat der OSCI-Nachricht passt, und gibt das Va-
lidierungsergebnis (ob die nachgepriften qualifizierten Zertifikate im jeweiligen Zertifikatver-
zeichnis zum angegebenen Zeitpunkt vorhanden und nicht gesperrt waren) an das OSCI-
Backend zurtick.

Die vorliegende Herstellererklarung bezieht sich ausschlieRlich auf die Eigenschaft der Software
»Governikus, Version 3.2.1.0 (OSCI)" als Signaturanwendungskomponente i. S. d. 8 2 Nr. 11 SigG, d.h.
auf diejenigen Funktionalitéaten, die dazu bestimmt sind,

Daten dem Prozess der Erzeugung oder Prifung qualifizierter elektronischer Signaturen zuzu-
fuhren und

qualifizierte Signaturen zu priufen oder qualifizierte Zertifikate nachzuprifen und die Ergebnisse
anzuzeigen.

Die Software ,Governikus, Version 3.2.1.0 (OSCI)" erfillt die Anforderungen gemaf § 17 Abs. 2 SigG
sowie § 15 Abs. 2 und 4 SigV.

Erfullung der Anforderungen des Sighaturgesetzes und der Signaturverordnung

Das Produkt ,Governikus, Version 3.2.1.0 (OSCI)" erfullt die nachfolgenden Anforderungen des SigG,
wie in der Bestatigungsurkunde zum Vorgangerprodukt ,Virtuelle Poststelle des Bundes (OSCI), Version
2.2.2.6 bereits angegeben:

§ 17 Abs. 2 Satz 1 SigG: ,Fur die Darstellung zu signierender Daten sind Signaturanwendungs-
komponenten erforderlich, die die Erzeugung einer qualifizierten elektronischen Signatur vorher
eindeutig anzeigen und feststellen lassen, auf welche Daten sich die Signatur bezieht.”

§ 17 Abs. 2 Satz 2 SigG: ,Fiir die Uberpriifung signierter Daten sind Signaturanwendungskom-
ponenten erforderlich, die feststellen lassen, [...]

1. auf welche Daten sich die Signatur bezieht,
2. ob die signierten Daten unverandert sind,
3. welchem Signaturschliissel-Inhaber die Signatur zuzuordnen ist,

4. welche Inhalte das qualifizierte Zertifikat, auf dem die Signatur beruht, und zugehérige qualifi-
zierte Attribut-Zertifikate aufweisen und

19 Dje Interaktion mit dem Benutzer erfolgt (iber das OSCI-Backend, welches nicht Bestandteil der Soft-
ware ,Governikus, Version 3.2.1.0 (OSCI)" ist.
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5. zu welchem Ergebnis die Nachprifung von Zertifikaten nach § 5 Abs. 1 Satz 3 gefiihrt hat.

= §17 Abs. 2 Satz 3 SigG: ,Signaturanwendungskomponenten missen nach Bedarf auch den In-
halt der zu signierenden oder signierten Daten hinreichend erkennen lassen.”

Zur Umsetzung dieser Anforderungen ist in der Software ,Governikus, Version 3.2.1.0 (OSCI)" imple-

mentiert:

= eine sichere Anzeige gemaf den Anforderungen des SigG beim OSCI-Client-Enabler:

(o}

(o}

von zu signierenden und signierten Daten in Format plain-text (UTF-8-codiert) und tiff;
weiterer signatur-relevanter Informationen;

= Verweis, auf welche Daten sich eine Signatur bezieht;

= der Signatur zugeordnete Signaturschlissel-Inhaber;

= Inhalte des zugehdrigen qualifizierten Zertifikats;

zum Signierprozess:
= das Erzeugen einer Signatur wird vorher eindeutig angezeigt;
= das zur Signatur korrespondierende Zertifikat wird angezeigt;

= das Verifikationsergebnis zum Schutz vor Hashwertmanipulation wird ange-
Zeigt;
zum Verifikationsprozess: Das Ergebnis der Verifikation wird angezeigt, d. h. es wird
angezeigt, ob Daten unverandert sind.

zum Validierungsprozess: Das Ergebnis der Validierung wird angezeigt, d. h. es wird
angezeigt, ob die nachgepriften qualifizierten Zertifikate im jeweiligen Zertifikatver-
zeichnis zum angegebenen Zeitpunkt vorhanden und nicht gesperrt waren.

= Verifikation von Signaturen (lokale mathematische Priifung) beim OSCI-Client-Enabler und
OSCI-Backend-Enabler.

Hinweis: Die eigentliche Validierung von Zertifikaten (Uberpriifung, ob die nachgepriiften qualifizierten
Zertifikate im jeweiligen Zertifikatverzeichnis zum angegebenen Zeitpunkt vorhanden und nicht gesperrt
waren) erfolgt unter Zuhilfenahme einer Basiskomponente, mit der der OSCI-Manager die Rolle des
OSCl-Intermediars wahrnimmt.

Das Produkt ,Governikus, Version 3.2.1.0 (OSCI)" erfillt die nachfolgenden Anforderungen der SigV:

= §15 Abs. 2 Nr. 1c) SigV: ,Signaturanwendungskomponenten nach § 17 Abs. 2 des Signaturge-
setzes missen gewahrleisten, dass bei der Erzeugung einer qualifizierten elektronischen Signa-
tur [...] c¢) die Erzeugung einer Signatur vorher eindeutig angezeigt wird [...].“ Nur der OSCI-
Client-Enabler unterstitzt diese Anforderung durch entsprechende Anzeigen.

= § 15 Abs. 2, Nr. 2a) SigV: ,Signaturanwendungskomponenten nach § 17 Abs. 2 des Signatur-
gesetzes miussen gewahrleisten, dass [...] 2. bei der Prifung einer qualifizierten elektronischen
Signatur a) die Korrektheit der Signatur zuverlassig geprift und angezeigt wird“. Sowohl OSCI-
Client-Enabler als auch der -Backend-Enabler stellen diese Funktionalitat den sie integrierenden
Fachverfahren zur Verfiigung. Die Anzeige erfolgt nur beim OSCI-Client-Enabler.

Herstellererklarung zu Governikus, Version 3.2.1.0 (OSCI)
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= § 15 Abs. 2, Nr. 2b) SigV: ,Signaturanwendungskomponenten nach § 17 Abs. 2 des Signatur-
gesetzes mussen gewahrleisten, dass [...] 2. bei der Prifung einer qualifizierten elektronischen
Signatur b) eindeutig erkennbar wird, ob die nachgepriften qualifizierten Zertifikate im jeweiligen
Zertifikat-Verzeichnis zum angegebenen Zeitpunkt vorhanden und nicht gesperrt waren“. So-
wohl OSCI-Client-Enabler als auch der -Backend-Enabler stellen diese Funktionalitét den sie in-
tegrierenden Fachverfahren zur Verfiigung. Die Anzeige erfolgt nur beim OSCI-Client-Enabler.

= §15 Abs. 4 SigV: ,Sicherheitstechnische Veranderungen an technischen Komponenten [...]
miissen fiir den Nutzer erkennbar sein“. Das Priiftool*! erlaubt nur eine Integritatspriifung des
OSCI-Client-Enablers. Die Integritat des OSCI-Managers und des OSCI-Backend-Enablers
muss durch die Einsatzumgebung sichergestellt werden. Siehe dazu die Anforderungen an den
Betrieb der Server.

Hinweis: Die eigentliche Validierung von Zertifikaten (Uberpriifung, ob die nachgepriiften qualifizierten
Zertifikate im jeweiligen Zertifikatverzeichnis zum angegebenen Zeitpunkt vorhanden und nicht gesperrt
waren) erfolgt unter Zuhilfenahme einer Basiskomponente.

Das Produkt ,Governikus, Version 3.2.1.0 (OSCI)" erfiillt die folgenden Anforderungen explizit nicht:

= §15 Abs. 2 Nr. 1a) und b) SigV: ,Signaturanwendungskomponenten nach § 17 Abs. 2 des Sig-
naturgesetzes missen gewdhrleisten, dass bei der Erzeugung einer qualifizierten elektroni-
schen Signatur

a) die Identifikationsdaten nicht preisgegeben und diese nur auf der jeweiligen sicheren Signa-
turerstellungseinheit gespeichert werden,

b) eine Signatur nur durch die berechtigt signierende Person erfolgt [...]".

Diese Anforderungen werden durch sichere Signaturerstellungseinheiten (Signaturkarten) und
Chipkartenleser realisiert (vgl. Auflistung in Abschnitt 2).

= Des Weiteren ist fir den OSCI-Backend-Enabler — im Gegensatz zum OSCI-Client-Enabler —
keine sichere Anzeige enthalten, so dass die gesetzlichen Anforderungen nicht erfillt werden.
Dariiber hinaus obliegt dem OSCI-Backend, der auf den OSCI-Backend-Enabler zugreift, insbe-
sondere festzustellen, ,welchem Signaturschlissel-Inhaber die Signatur zuzuordnen ist* und
.welche Inhalte das qualifizierte Zertifikat, auf dem die Signatur beruht, und zugehorige qualifi-
zierte Attribut-Zertifikate aufweisen” (§ 17 Abs. 2 Satz 2 Nr. 3 und 4 SigG).

5. MaBnahmen in der Einsatzumgebung

5.1 Einrichtung der IT-Komponenten

Fur den Betrieb der Software ,Governikus, Version 3.2.1.0 (OSCI)" wird folgende Einsatzumgebung
vorausgesetzt:

serverseitig:

= AMD/Intel-PC mit 2 GB Hauptspeicher (RAM);

! Das Priiftool ist nicht Bestandteil der Auslieferung und wird auf Wunsch vom Hersteller zur Verfiigung
gestellt.
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= Betriebssystem:
0 Microsoft Windows 2003 Server;
0 SUSE Linux Enterprise Server 10;
0 RedHat Enterprise 5
0 Solaris 9;
o Solaris 10;
o HPUX11.11.

= Basiskomponente gemaf Tabelle 4

clientseitig:
= AMD/Intel-PC mit
o 512 MB Hauptspeicher (RAM) und
0 100 MB Plattenplatz;
= Betriebssystem:
o0 Microsoft Windows 2000, XP, Vista (jeweils mit aktuellem Service Pack);

0 openSuSE 10.x;

sowohl client- als auch serverseitig:

= Signaturkarte geman Tabelle 3, wobei die Auflagen aus der Bestatigung zu dem Produkt (siehe
Registriernummer in Tabelle 3) einzuhalten sind;

= Chipkarten-Lesegerat gemafl Tabelle 3, wobei die Auflagen aus der Bestdtigung zu dem Pro-
dukt (siehe Registriernummer in Tabelle 3) einzuhalten sind;

= Java Runtime Environment (JRE), Version 1.5.0 und Version 1.6.

= OSCI-Client und OSCI-Backend, die von aul3en Uber eine Schnittstelle auf den EVG zugreifen
und Funktionalitdten des Produktes nutzen, stehen zur Verfigung und erfillen die Anforderun-
gen von Signaturgesetz und -verordnung an eine Signaturanwendungskomponente.

Das Produkt ,Governikus, Version 3.2.1.0 (OSCI)" darf ausschlieRlich innerhalb der oben beschriebenen
Hard- und Softwareausstattung eingesetzt werden.

5.2 Anbindung an ein Netzwerk

Zur Anbindung des Produktes ,Governikus, Version 3.2.1.0 (OSCI)“ an ein Netzwerk miussen die fol-
genden MalRhahmen zum Schutz beachtet werden: Netzwerkverbindungen missen so abgesichert sein,
dass Angriffe erkannt bzw. unterbunden werden — z. B. durch eine geeignet konfigurierte Firewall, ge-
eignete Absicherung des LAN und durch die Verwendung geeigneter Anti-Viren-Programme.

Die in diesem Abschnitt gemachten Auflagen miissen eingehalten werden.
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5.3 Auslieferung und Installation

Die Auslieferung erfolgt online per Download von einem Webserver.*

Alle Dateien der Software ,Governikus, Version 3.2.1.0 (OSCI)“ werden vor der Auslieferung vom Her-
steller signiert, um Schutz vor unerkannten nachtraglichen Manipulationen und Veranderungen zu bie-
ten. Der Nutzer sollte sich vor der Installation der Software ,,Governikus, Version 3.2.1.0 (OSCI)" von der
Gultigkeit der Signatur Uberzeugen. Die Verifikation der Signatur erfolgt Uber Standard-Java-
Mechanismen.

Zudem ist die Integritat und Authentizitat des OSCI-Client-Enablers mit dem vom Hersteller zur Verfi-
gung gestellten Priftool zu prifen.

Die Installation des ,Governikus, Version 3.2.1.0 (OSCI)" wird ausfiihrlich im Handbuch erlautert.

5.4 Auflagen fir den Betrieb des Produktes

Waéhrend des Betriebs sind die folgenden Bedingungen fiir den sachgemafen Einsatz zu beachten:

Auflagen zur Sicherheit der IT-Plattform und Applikationen

Es muss gewabhrleistet sein, dass von der Hardware, auf der die Software ,Governikus, Version 3.2.1.0
(OSCI)* betrieben wird, keine Angriffe ausgehen. Insbesondere ist sicherzustellen, dass

= die auf dem eingesetzten Personalcomputer installierte Software — insbesondere die Java Virtu-
al Maschine — nicht béswillig manipuliert oder veréandert werden kann,

= auf dem Personalcomputer keine Viren oder Trojanischen Pferde eingespielt werden kénnen,
= die Hardware des Personalcomputers nicht unzuléassig verandert werden kann,

= der verwendete Chipkartenleser nicht béswillig manipuliert wurde, um Daten (z. B. PIN, Hash-
werte etc.) auszuforschen oder zu veréandern.

Das Ausforschen der PIN auf dem Personalcomputer kann nur dann mit Sicherheit ausgeschlossen
werden, wenn ein Chipkartenleser mit sicherer PIN-Eingabe eingesetzt wird.

Rechner und Chipkartenleser sind durch einen sicheren Kanal per Kabel verbunden.

Zudem ist fur den OSCI-Client-Enabler ein Priftool zum Schutz vor unbefugter Veranderung (Integri-
tatsschutz) verfugbar.

Fur die serverseitigen Komponenten (OSCI-Manager und -Backend-Enabler) muss dartber hinaus ge-
wéhrleistet sein:

= Fir den Betrieb ist vertrauenswurdiges Personal eingesetzt, das einen Beitrag zur Sicherheit
leistet, und die notwendigen raumlichen Gegebenheiten sowie Hard- und Software fir den si-
cheren Betrieb der serverseitigen Komponenten des EVG (OSCI-Manager und -Backend-
Enabler) sind vorhanden.

12 Abweichend von der bestatigten Vorgangerversion dieses Produktes wird fiir diese Version aus-
schlieBlich die Online-Auslieferung via Download angeboten.
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= Es sind verschiedene Administratoren fur die verschiedenen Aufgaben benannt, die einen Bei-
trag zur Sicherstellung einer vertraulichen und integren Betriebsumgebung des EVG leisten. Ein
Vier-Augen-Prinzip mit Revisor ist fur wichtige Aktivitaten organisatorisch realisiert.

= Es wird gewdhrleistet, dass der EVG korrekt aufgebaut ist, inkl. Einhaltung der Vorgaben hin-
sichtlich der rdumlichen Gegebenheiten und fir die Realisierung der Netzwerkarchitektur und
der internen Verbindungen zwischen den einzelnen Systemkomponenten mit Firewall, Demilita-
risierter Zone (DMZ) etc. OSCI-Manager und Kernsystem der Basiskomponente werden zu-
sammen innerhalb eines vertrauenswirdigen Netzes betrieben.

= Der OSCI-Backend-Enabler als Funktionsbibliothek nutzt kryptographische Schlissel und (Sys-
tem-)Zertifikate, die vom OSCI-Backend zur Verfigung gestellt werden; eine geeignete Identifi-
kation und Authentisierung zum Management dieser Sicherheitsattribute wird vom OSCI-
Backend sichergestellt.

= FoUr die Serverkomponenten sind die folgenden baulichen, personellen und organisatorischen
Anforderungen umzusetzen:

o Rechner, Monitor und Tastatur befinden sich in einem Betriebsraum.

o Fur die Administratoren missen Vertreterregelungen fiir Krankheit und Urlaub beste-
hen.

0 Wartungs- bzw. Reinigungspersonal erhalt den Zugang zum zugriffssicheren Betriebs-
raum nur durch einen Administrator, der den Aufenthalt Giberwacht.

Auflagen zum Schutz vor manuellem Zugriff Unbefugter

Die eingesetzten Systeme muissen gegen einen manuellen Zugriff Unbefugter geschiitzt werden — ins-
besondere, um Manipulation von Dateien auf Dateisystemebene, die die Software zur Darstellung der
Nachrichten bendtigt, zu unterbinden. Dies kann z. B. durch Aufstellung in einem abschlieBbaren Raum
geschehen.

Die Unterrichtung des Zertifizierungsdiensteanbieters zur Handhabung der SSEE ist zu beachten.

Auflagen zum Schutz vor Angriffen Gber Datenaustausch per Datentrager

Bei Einspielen von Daten liber Datentrager muss — z. B. durch die Verwendung geeigneter Anti-Viren-
Programme — sichergestellt werden, dass keine Viren oder Trojanischen Pferde eingespielt werden
kénnen.

Auflagen zum Schutz vor Fehlern bei Betrieb/Nutzung

Folgende Auflagen sind flr den sachgeméafen Einsatz der Software ,Governikus, Version 3.2.1.0
(OSCI)* zu beachten:

= Es wird eine vertrauenswurdige Eingabe der PIN vorausgesetzt. Der Nutzer hat dafiir Sorge zu
tragen, dass die Eingabe der PIN weder beobachtet noch die PIN anderen Personen bekannt
gemacht wird.

= Nur bei dem Betrieb eines bestatigten Chipkartenlesers mit PIN-Pad ist sicher gestellt, dass die
PIN nur zur SSEE Ubertragen wird.

= Eine signaturgesetz-konforme Nachpriifung qualifizierter Zertifikate kann nur erfolgen, soweit
dafir die technischen Voraussetzungen — etwa durch eine Verbindung zu einer Basiskompo-
nente — gegeben sind.
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Auflagen flir Wartung/Reparatur

Eine Pflege und Wartung der Software ,Governikus, Version 3.2.1.0 (OSCI)“ ist nicht vorgesehen. Ggf.
erfolgt eine Aktualisierung tber einen Download von einem Webserver.

6. Algorithmen und zugehdrige Parameter

Zur Erzeugung qualifizierter elektronischer Signaturen werden vom Produkt Governikus, Version 3.2.1.0
(OSCI) die Hashfunktionen SHA-256 und RIPEMD-160 bereitgestellt."®

Zur Priufung qualifizierter elektronischer Signaturen werden vom Produkt Governikus, Version 3.2.1.0
(OSCI) die Hashfunktionen SHA-256, RIPEMD-160 und SHA-1 sowie der Signaturalgorithmus RSA be-
reitgestellt.

Die gemaR Abs. 1 Nr. 2 SigV festgelegte Eignung fur die verwendeten kryptographischen Algorithmen
SHA-256, RIPEMD-160 und SHA-1 sind gemaf den Angaben der Bundesnetzagentur (vgl. ,Bekanntma-
chung zur elektronischen Signatur nach dem Signaturgesetz und der Signaturverordnung (Ubersicht tiber
geeignete Algorithmen)“ der Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post und Ei-
senbahn vom 17. Dezember 2007, veréffentlicht am 05. Februar 2008 im Bundesanzeiger Nr. 19, S. 376)
wie folgt als geeignet eingestuft:

= RIPEMD-160: gultig bis 31.12.2010;
=  SHA-2 Familie (SHA-224, SHA-256, SHA-384, SHA-512): gultig bis 31.12.2014;

= SHA-1: ungiiltig; war gultig bis 30.6.2008 (Der Benutzer kann tiber OSCI-Client resp. -Backend
die Prufung eines Zertifikates zu einem zurtickliegenden Priifzeitpunkt anfordern, zu dem SHA-1
noch gultig gewesen sein kann.)

= RSA mit Schliissellange 2048 Bit: gultig bis 31.12.2014.

7. Gultigkeit der Herstellererklarung

Diese Erklarung ist bis zu ihrem Widerruf, langstens jedoch bis zum 31.12.2010 giiltig. Die Giiltigkeit der
Herstellererklarung ist weiter beschréankt durch die in Kapitel 6 aufgefiinrten Giltigkeiten der Algorithmen;
die Gliltigkeit kann sich verkiirzen, wenn z.B. neue Feststellungen hinsichtlich der Sicherheit des Produk-
tes oder der Eignung der Algorithmen im Bundesanzeiger veroffentlicht werden.

Der aktuelle Status der Gultigkeit der Erklarung ist bei der zustandigen Behérde (Bundesnetzagentur,
Referat Qualifizierte Elektronische Signatur — Technischer Betrieb) zu erfragen.

8. Zusatzdokumentation

Folgende Bestandteile der Herstellererklarung wurden aus dem Verdéffentlichungstext ausgegliedert und
bei der zustandigen Behoérde hinterlegt:

3 Hinweis: Das Produkt “Governikus, Version 3.2.1.0 (OSCI)* unterstiitzt ferner die Hashfunktion SHA-1,
die allerdings zum 30.6.2008 ausgelaufen ist, so dass aufgrund der abgelaufenen oder gesperrten Zerti-
fikate keine qualifizierten elektronischen Signaturen mehr erzeugt werden kénnen.
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~Unterlagen zur Herstellererklarung geman § 17 Abs. 4 SigG fir die Software ,Governikus, Ver-
sion 3.2.1.0 (OSCI)' — Sicherheitstechnische Produktbeschreibung, Spezifikation und Tests",
21.05.2008, 15 Seiten.

LBetriebshandbuch ,Governikus — Teil der virtuellen Poststelle des Bundes,”, Dokument-Version
3.2.1.0_0, 10.04.2008, 217 Seiten.

~Entwicklerhandbuch ,Governikus — Teil der virtuellen Poststelle des Bundes™, Dokument-
Version 3.2.1.0_0, 10.04.2008, 70 Seiten.

Jnstallation ,Governikus — Teil der virtuellen Poststelle des Bundes™, Dokument-Version
3.2.1.0_0, 10.04.2008, 103 Seiten.

Testhandbuch ,O0SCI-Komponenten“, Dokument-Version 0.7, 17.08.2007, 44 Seiten
Testdokumentation Governikus_3210_ OSClServer_BackEnd_Testprotokoll.xls
Testdokumentation OSCI_ClientEnabler_Testprotokoll  WINXP.xls
Testdokumentation OSCI_ClientEnabler_Testprotokoll_LINUX.xIs
Testdokumentation Produktivtest Kartenansteuerung_XP.xls

Testdokumentation Produktivtest Kartenansteuerung_2000.xls

Testdokumentation Produktivtest_Kartenansteuerung_Vista64Bit.xIs

»Sicherheitsvorgaben (ST), Virtuelle Poststelle des Bundes 2.2.x.x (OSCI)™, Dokument-Version
0.4, 19.07.2006, 97 Seiten

.Funktionale Spezifikation (ADV_FSP) ,Virtuelle Poststelle des Bundes 2.2.x.x (OSCI)™, Doku-
ment-Version 0.92, 01.02.2007, 69 Seiten

JVirtuelle Poststelle des Bundes 2.2.x.x (Re-Evaluierung) Anderungsdokument zu Funktionale
Spezifikation (ADV_FSP), Dokument-Version 0.3, 15.10.2007, 13 Seiten

Virtuelle Poststelle des Bundes 2.2.x.x (OSCI) Entwurf auf hoher Ebene (ADV_HLD), Doku-
ment-Version 0.93, 06.09.2007, 64 Seiten

Virtuelle Poststelle des Bundes 2.2.3.x, Anderungen zum Dokument Entwurf auf hoher Ebene
(ADV_HLD), Dokument-Version 0.21, 22.10.2007, 21 Seiten

Ende der Herstellererklarung
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