Herstellererklarung bos2009004

Herstellererkléarung

Der Hersteller
bremen online services Entwicklungs- und Betriebsgesellschaft mbH & Co. KG
Am Fallturm 9
28359 Bremen
erklart hiermit gemaR § 17 Abs. 4 Satz 2 SigG*
in Verbindung mit § 15 Abs. 5 SigV?,
dass sein Produkt

Elektronisches Gerichts- und Verwaltungspostfach (EGVP), Version 2.5.0.0

die nachstehend genannten Anforderungen des Signaturgesetzes bzw. der Signaturverordnung erfullt.

Bremen, den 17.11.2009 gez. Stephan Klein

Geschaftsfiihrung bos KG

Diese Herstellererklarung in der Version 1.0 mit der Dokumentennummer bos2009004 besteht aus 19 Sei-
ten.

! Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen (Signaturgesetz — SigG) vom 16. Mai 2001
(BGBI. | S. 876), zuletzt geandert durch Artikel 4 des Gesetzes vom 26. Februar 2007 (BGBI. | S. 179)

% Verordnung zur elektronischen Signatur (Signaturverordnung — SigV) vom 16. November 2001 (BGBI. | S.
3074), zuletzt gedndert durch Artikel 9 Abs. 18 des Gesetzes vom 23. November 2007 (BGBI. | S. 2631)
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Beschreibung des Produkts

1. Handelsbezeichnung und Hersteller

Die Handelsbezeichnung lautet: Elektronisches Gerichts- und Verwaltungspostfach (EGVP),
Version 2.5.0.0

Auslieferung: online per Download

Hersteller: bremen online services Entwicklungs- und Betriebsgesellschaft mbH
& Co. KG (bos KG), Am Fallturm 9, 28359 Bremen

Handelsregisterauszug: HRA 22041

2. Lieferumfang und Versionsinformationen

Nachfolgend ist der Lieferumfang, einschlie3lich der Versionsinformationen, aufgezahlt:

Produktbestandteile  Bezeichnung Version Ubergabeform
Software EGVP, Version 2.5.0.0 2.5.0.0 online per Download
Benutzerhandbuch  Anwenderdokumentation ,Elektronisches  2.5.0 online per Download

Gerichts- und Verwaltungspostfach —
sichere Kommunikation mit Gerichten und
Behorden —; Biurgerinnen und Blrger;
EGVP Version 2.5.0"

Anwenderdokumentation ,Elektronisches  2.5.0 online per Download
Gerichts- und Verwaltungspostfach —

sichere Kommunikation mit Gerichten und

Behorden —; Blrgerinnen und Biirger;

EGVP Version 2.5.0"

Tabelle 1: Lieferumfang und Versionsinformation

Der signaturgesetzrelevante Teil der Software ,EGVP, Version 2.5.0.0 besteht aus den in der folgenden
Tabelle aufgefiihrten Dateien:

Datei Version® | GroRke Hersteller/Herausgeber

EGVP-JAR-Dateien

egvp_backend.jar 2.5.0.0 546 KB bos KG
egvp_client.jar 2.5.0.0 588 KB bos KG
Govello-Bibliotheken

govello_framework.jar 3.1.2.0 2106 KB bos KG
service_modules.jar 3.1.2.0 1702 KB bos KG

bos ServiceModules Bibliotheken

% Version® bezieht sich in diesem Fall auf die Versionsverwaltung des Servers.
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Datei Version® | GroRe Hersteller/Herausgeber
mcard.jar 1.10.1 981 KB bos KG
Bouncy Castle Bibliotheken

gov_crypto_provider-1.0.jar 1.0 48 KB bos KG
bcprov-jdk15-143-bos-0.1.jar 1.0 2070 KB Bouncy Castle
bctsp-jdk15-143-bos-0.1.jar 1.0 32 KB Bouncy Castle
bcmail-jdk15-143-bos-0.1.jar 1.0 282 KB Bouncy Castle
bc.extensions-jdk15-143-bos-0.1.jar 1.0 95 KB Bouncy Castle
Governikus SDK Bibliotheken

clientenabler.jar 1.0 520 KB bos KG
osci-bibliothek.jar 1.0 348 KB bos KG
streamedpkcs?.jar 1.0 15 KB bos KG

Tabelle 2: Software

Alle Dateien der Software werden vor der Auslieferung vom Hersteller signiert, um Schutz vor unerkann-
ten nachtraglichen Manipulationen zu bieten. Das der Signatur zugrunde liegende Zertifikat wird vom
Hersteller auf seiner Web-Seite (www.bos-bremen.de) zur Verfligung gestellt.

Das Produkt ,EGVP, Version 2.5.0.0“ nutzt die folgenden nach SigG bestatigten Produkte, die von Drit-
ten hergestellt werden und nicht Bestandteil dieser Erklarung sind (z.B. Kartenleser oder sichere Signa-

turerstellungseinheit (SSEE)):

Produkt- Bezeichnung Beschreibung + Registriernum-
klasse mer der Bestatigung
SSEE Produktzentrum Tele- | PKS-Card (NetKey
Sec der Deutschen 3.01) TUVIT.93119.TE.09.2006
Telekom AG Signaturerstellungs-
einheit TCOS 3.0
Signature Card, Versi-
on 1.0, Version 1.1
SSEE Bundesnotarkammer, Signaturkarte der TUVIT.93100.TE.09.2005
Zertifizierungsstelle Bundesnotarkammer,
qualifizierte elektroni-
sche Signatur
Signaturerstellungs-
einheit STARCOS 3.0
SSEE Bundesnotarkammer, Signaturkarte der BSI1.02114.TE.12.2008
Zertifizierungsstelle Bundesnotarkammer,
qualifizierte elektroni-
sche Signatur
Signaturerstellungs-
einheit STARCOS 3.2
SSEE DATEV eG Zertifizie- zertifizierte Signatur- TUVIT.93100.TE.09.2005
rungsstelle karte fiir Berufstrager
der DATEV (2048 Bit
RSA Schlussellange)
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Produkt-
klasse

Bezeichnung

Beschreibung + Registriernum-
mer der Bestatigung

Signaturerstellungs-
einheit STARCOS 3.0

SSEE

D-Trust GmbH

D-Trust-Signaturkarte
Version 2.2

SEE ,Chipkarte mit
Prozessor
SLE66CX322P, Car-
dOS V4.3B mit Appli-
kation fur digitale Sig-
natur®

T-Systems.02122.TE.05. 2005

SSEE

Deutsche Post Com
GmbH Geschéftsfeld
Signtrust

Signtrust-ldentity-Card

Signaturerstellungs-
einheit STARCOS 3.0

TUVIT.93100.TE.09.2005

SSEE

TC TrustCenter Trust-
Center GmbH

TC-Trustcenter QSign-
Card (limited)

SEE ,Chipkarte mit
Prozessor
SLE66CX322P, Car-
dOS V4.3B mit Appli-
kation fur digitale Sig-
natur®

T-Systems.02122.TE.05. 2005

SSEE

D-Trust GmbH

D-Trust-Card (2.02c
qualified), auch Cham-
bersignkarte der teil-
nehmenden IHKs (mit
2048 Bit RSA Schlis-
sellange)

SEE ,Chipkarte mit
Prozessor
SLE66CX322P, Car-
dOS V4.3B mit Appli-
kation fir digitale Sig-
natur”

T-Systems.02122.TE.05. 2005

SSEE

S-Trust, Deutscher
Sparkassen Verlag
GmbH

SparkassenCard oder
GeldKarte

SEE ZKA-
Signaturkarte, Version
5.02 der Gemplus-
mids GmbH

TUVIT.09385.TU.09.2004

SSEE

S-Trust, Deutscher
Sparkassen Verlag
GmbH

SparkassenCard oder
GeldKarte

SEE ZKA Banking
Signature Card, Versi-
on 6.2b NP und 6.2f
NP, Type 3 der
Giesecke & Devrient
GmbH

TUVIT.09395.TU.01.2005

SSEE

S-Trust, Deutscher
Sparkassen Verlag
GmbH

SparkassenCard oder
GeldKarte

SEE ZKA Banking
Signature Card, Versi-
on 6.31 NP, Type 3

TUVIT.09397.TU.03.2005
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Produkt- Bezeichnung Beschreibung + Registriernum-
klasse mer der Bestatigung
der Giesecke & Dev-
rient GmbH
SSEE S-Trust, Deutscher SparkassenCard oder | TUVIT.93125.TU.12.2005
Sparkassen Verlag GeldKarte
GmbH SEE ZKA Banking
Signature Card, Versi-
on 6.32 NP, Type 3
der Giesecke & Dev-
rient GmbH
SSEE S-Trust, Deutscher SparkassenCard oder | TUVIT.93123.TU.12.2006
Sparkassen Verlag GeldKarte
GmbH SEE ZKA Banking
Signature Card, Versi-
on 6.4 der Giesecke &
Devrient GmbH
SSEE S-Trust, Deutscher SparkassenCard oder | TUVIT.93132.TU.06.2006
Sparkassen Verlag GeldKarte
GmbH SEE ZKA-
Signaturkarte, Version
5.10 der Gemplus-
mids GmbH
SSEE S-Trust, Deutscher SparkassenCard oder | TUVIT.93130.TU.05.2006
Sparkassen Verlag GeldKarte
GmbH SEE ZKA Banking
Signature Card, Versi-
on 6.6 der Giesecke &
Devrient GmbH
SSEE S-Trust, Deutscher SparkassenCard oder | TUVIT.93129.TU.03.2006
Sparkassen Verlag GeldKarte
GmbH SEE ZKA Banking
Signature Card, Versi-
on 6.51 der Giesecke
& Devrient GmbH
SSEE S-Trust, Deutscher SparkassenCard oder | BSI.02075.TE.08.2006
Sparkassen Verlag GeldKarte
GmbH Signaturerstellungs-
einheit ZKA SECCOS
Sig v1.5.3 der Sagem
Orga GmbH
SSEE S-Trust, Deutscher SparkassenCard oder | TUVIT.93138.TU.11.2006
Sparkassen Verlag GeldKarte
GmbH ZKA-Signaturkarte,
Version 5.11 Gemplus
GmbH (Gemalto)
SSEE Deutsche Rentenver- Signaturkarte der T-Systems.02122.TE.05. 2005

sicherung Bund

Deutschen Rente
Bund

SEE ,Chipkarte mit
Prozessor
SLE66CX322P, Car-
dOS V4.3B mit Appli-
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Produkt- Bezeichnung Beschreibung + Registriernum-
klasse mer der Bestatigung
kation fir digitale Sig-
natur®
SSEE Deutsche Post Com | SIGNTRUST CARD | BSI.02114.TE.12.2008
GmbH Geschéftsfeld | 3.2
Signtrust Signaturerstellungs-
(Giesecke & Dev- einheit STARCOS
rient GmbH) 3.2
SSEE DATEV eG Zertifi- zertifizierte Signa- BSI.02114.TE.12.2008

zierungsstelle*

(Giesecke & Dev-
rient GmbH)

turkarte fur Berufs-
trager der DATEV

Signaturerstellungs-
einheit STARCOS
3.2

Kartenleser

OMNIKEY GmbH

CardMan 3621

SAK Chipkartentermi-
nal der Familie Card-
Man Trust CM3621,
Firmware-Version 6.00

BSI.02057.TE.12.2005

Kartenleser

OMNIKEY GmbH

CardMan 3821

SAK Chipkartentermi-
nal der Familie Card-
Man Trust CM3821,
Firmware-Version 6.00

BSI.02057.TE.12.2005

Kartenleser

Cherry GmbH

Cherry Smartboard
G83-6744

Chipkartenterminal der
Familie SmartBoard
xx44 Firmware-
Version 1.04

BSI1.02048.TE.12.2004

Kartenleser

Cherry GmbH

Cherry SmartTerminal
2000 U

Chipkartenterminal der
Familie SmartTerminal
ST-2xxx, Firmware
Version 5.08

BSI.02059.TE.02.2006

Kartenleser

Reiner SCT Karten-
lesegerate GmbH

CyberJack e-com

CyberJack e-com,
Version 2.0

TUVIT.09363.TE.06.2002

Kartenleser

Reiner SCT Karten-
lesegerate GmbH

CyberJack pinpad
Version 3
Chipkartenleser, cy-
berJack pinpad, Versi-
on 3.0

TUVIT.93107.TU.11.2004

Kartenleser

Reiner SCT Karten-
lesegerate GmbH

CyberJack pinpad

T-Systems. 09362.TE.05.2002

* Das Produkt ,zertifizierte Signaturkarte fur Beruftrager” wird von der DATEV eG in Kooperation mit der
Deutsche Post Com GmbH herausgegeben, die diese produziert und technisch betreut.
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Produkt- Bezeichnung Beschreibung + Registriernum-
klasse mer der Bestatigung

Version 2.0

Kartenleser Kobil Systems GmbH Kobil KAAN Advanced | BSI.02050.TE.12.2006

Chipkartenterminal
KAAN Advanced,
Firmware Ver-

sion 1.02, Hardware
Version K104R3

Kartenleser Kobil Systems GmbH Kobil KAAN Prof. se- TUVIT.09331.TE.03.2002
riell

KOBIL Chipkartenter-
minal KAAN Professi-
onal HWVersion
KCT100, FW 2.08 GK
1.04

Kartenleser SCM Microsystems SPR 332 TUVIT.09370.TE.03.2003

GmbH Chipkartenleser
SPR132, SPR332,
SPR532, Firmware
Version 4.15

Tabelle 3: Zusatzliche Produkte

Fur die Pruffunktionalitat nutzt das Produkt ,EGVP, Version 2.5.0.0" au3erdem das folgende zu Signa-
turgesetz und -verordnung konforme Produkt, welches ebenfalls von der bremen online services Ent-
wicklungs- und Betriebsgesellschaft mbH & Co. KG hergestellt wird, jedoch nicht Bestandteil dieser Er-
klarung ist:

Produktklasse Hersteller Bezeichnung

Signaturanwendungs- bremen online services Ent- Governikus — Teil der Virtuellen Poststelle

komponente wicklungs- und Betriebsgesell- des Bundes, Verifikationsmodul, Version
schaft mbH & Co. KG 2.2.2.6 (BSI.02071.TE.11.2007)°

Tabelle 3: Zuséatzliche SigG- und SigV-konforme Produkte

Funktionsbeschreibung

Die Software ,EGVP, Version 2.5.0.0" ist Teil einer Signaturanwendungskomponente gemaf § 2 Nr. 11
SigG; die auf geeigneter Hardware mit geeigneten Betriebsmitteln — insbesondere mit SigG-konformen
Chipkartenlesern und sicheren Signaturerstellungseinheiten in einem ,geschiitzten Einsatzbereich (Re-
gelfall/Standardl6ésung)“ [BNetzA2005] betrieben und Uber eine Oberflache (Graphical User Interface —
GUI) von einem autorisierten Nutzer konfiguriert und genutzt wird.

® Die Nachfolge-Versionen 3.3.1.0 und 3.3.1.3 befinden sich im Bestatigungsprozess, vgl.
BSI.02111.TE.xx.200x resp. BS1.02122.TE.xx.200x.
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Die Software ,EGVP, Version 2.5.0.0“ erfiillt alle Anforderungen gemaf 8§ 17 Abs. 2 SigG, umfasst aller-
dings keine Chipkartenleser oder sichere Signaturerstellungseinheiten. Eine Ubersicht, welche signatur-
rechtlichen Anforderungen vom Produkt erftillt werden, findet sich in Abschnitt 4. Im Nachfolgenden er-

folgt zunachst die Funktionsbeschreibung des Produktes und anschliel3end eine Darstellung der Schnitt-

stellen.

Die Software ,EGVP, Version 2.5.0.0" stellt Funktionen zur Erzeugung qualifizierter elektronischer Sig-
naturen und zur Prifung qualifizierter elektronischer Signhaturen im Rahmen einer OSCI-Kommunikation
(vgl. [OSCI-Transport]) zur Verfigung:

Die Software ,EGVP, Version 2.5.0.0" unterstiitzt den Nutzer bei der Erzeugung von qualifizier-
ten elektronischen Signaturen, die lokal von einer sicheren Signaturerstellungseinheit — unter
Verwendung der Schnittstelle zum Chipkartenleser — erzeugt werden.

Signiert wird insbesondere eine Nachricht (in UTF-8-Codierung), die der Nutzer in einem Nach-
richtenfenster eingeben kann, sowie mogliche Dateianhange, die dem Nutzer unter Zuhilfenah-
me der Schnittstelle zur GUI angezeigt werden.

Der Signaturschlissel-Inhaber hat an seinem Arbeitsplatz unmittelbar zur Signaturerzeugung
Zugriff auf seine Signaturkarte und den Chipkartenleser.

Zum Signieren steckt der Signaturschliussel-Inhaber seine Signaturkarte in den Chipkartenleser,
betétigt den Signier-Button — woraufhin die zu signierenden Daten der sicheren Signaturerstel-
lungseinheit zugefiihrt werden, in der sein privater Signaturschliissel vorgehalten wird — und au-
torisiert das Signieren durch Eingabe seiner PIN am PIN-Pad des Kartenlesegerats. Anschlie-
Rend kann der Nutzer die signierte OSCI-Nachricht weiterverarbeiten — typischerweise Uber das
OSCI-Protokoll an den OSCI-Manager des Empfangers senden.

Es findet kein automatisierter Prozess statt, der nach Eingabe der PIN diese fir das System
vorhalt, zum Signieren automatisch abruft und an die SSEE sendet.

Die Software ,EGVP* ruft OSCI-Nachrichten vom OSCI-Manager (siehe Schnittstelle zum OSCI-
Manager) ab und zeigt sie dem Nutzer im Posteingangsordner an. Dabei prift die Software
LEGVP* lokal

o die mathematische Korrektheit der qualifizierten elektronischen Signatur des Absenders
sowie

o die elektronische Signatur des OSCI-Managers des Laufzettels, auf dem u.a. das Er-
gebnis der Validierung dokumentiert ist, die der OSCI-Manager durchgefiihrt hat und die
die folgenden Prifungen (Giltigkeitsmodell: Kettenmodell) umfasst:

= |Ist das Herausgeberzertifikat glltig (vorhanden und nicht gesperrt)?

= Hat die unterzeichnende Person innerhalb des Giiltigkeitszeitraumes ihres Sig-
naturzertifikats signiert?

= |st dem Trustcenter das verwendete Signaturzertifikat bekannt und ist es nicht
gesperrt?

o Dem Nutzer wird das Ergebnis der oben spezifizierten Prifungen angezeigt:
= Status o.k.: Alle Prifungen ergaben "gultig".

= Status nicht eindeutig: Mindestens eine Prifung konnte nichtabschlielend
durchgefihrt werden; weitere Informationen finden sich in der Anwenderdoku-
mentation im Abschnitt "Priifergebnisse im Detail".
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= Status nicht o.k.: Mindestens eine Prifung hatte das Ergebnis "ungltig" zur
Folge.

Dariiber hinaus werden dem Nutzer in einem Nachrichtenfenster insbesondere die signierte
Nachricht (in UTF-8-Codierung) sowie die signierten Dateianhange angezeigt.

Des Weiteren wird eine Online-Validierung eines Zertifikates tber einen Verifikationsserver un-
terstitzt (vgl. Schnittstelle zum Verifikationsserver), der die oben angegebenen Prifungen ana-
log durchfiihrt und dokumentiert.

Die Software ,EGVP, Version 2.5.0.0" enthalt folgende Schnittstellen:
0 Schnittstelle zum Chipkartenleser:

Uber die Verbindung zum Chipkartenleser sendet die Software zu signierende Daten an
die Signaturkarten und empfangt Uber diese Schnittstelle die von den Signaturkarten
signierten Daten.

o0 Schnittstelle zur graphischen Bedienungsoberflache (Graphical User Interface — GUI):

Die Software ,EGVP, Version 2.5.0.0“ nutzt die graphische Oberflache als Schnittstelle
zum Nutzer und visualisiert die Interaktion mit dem Signaturschliissel-Inhaber durch ent-
sprechende informelle und prozedurale Anzeigen.

0 Schnittstelle zum OSCI-Manager und zum Verifikationsserver:

Im Rahmen der OSCIl-Kommunikation dient der OSCI-Manager in der Rolle des OSCI-
Intermediars als Mittler zwischen Sender und Empfanger, wobei der OSCI-Intermediér
Zertifikate pruft und das Ergebnis in einem Laufzettel dokumentiert. Fur die OSCI-
Kommunikation wird das OSCI-Transport-Protokoll® verwendet. Dariiber hinaus ist eine
Online-Validierung uber einen Verifikationsserver maglich.

Die vorliegende Herstellererklarung bezieht sich ausschliefZlich auf die Eigenschaft der Software ,EGVP,
Version 2.5.0.0" als Signaturanwendungskomponente i.S.d. 8 2 Nr. 11 SigG, d.h. auf diejenigen Funkti-
onalitéten, die dazu bestimmt sind,

= Daten dem Prozess der Prifung qualifizierter elektronischer Signaturen zuzufiihren und

= qualifizierte Signaturen zu prifen oder qualifizierte Zertifikate nachzuprifen und die Ergebnisse
anzuzeigen.

Erfullung der Anforderungen des Sighaturgesetzes und der Signaturverordnung

Das Produkt ,EGVP, Version 2.5.0.0“ erfilllt die nachfolgenden Anforderungen des SigG:

Referenz Gesetzestext Beschreibung

§ 17 Abs. 2 | Firr die Darstellung zu signierender Daten | Zur Umsetzung dieser gesetzlichen Anforde-
Satz 1 sind Signaturanwendungskomponenten rungen ist eine entsprechende Anzeige imp-
erforderlich, die die Erzeugung einer qua- | lementiert, die — bevor eine Signatur erzeugt
lifizierten elektronischen Signatur vorher werden soll — anzeigt,

eindeutig anzeigen und feststellen lassen,

auf welche Daten sich die Signatur be- = auf welche Daten sich die zu erstellende

®Vgl. OSCl-Leitstelle, “OSCI-Transport 1.2”, 6. Juni 2003
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Referenz Gesetzestext Beschreibung
zZieht. Signatur bezieht,
= welchen Inhalt die zu signierenden Da-
ten aufweisen und
= welchem Signaturschliissel-Inhaber die
zu erstellende Signatur zuzuordnen ist.
§ 17 Abs. 2 | Firr die Uberpriifung signierter Daten sind | zu 1., 3., 4. und 5.: Zur Umsetzung dieser
Satz 2 Signaturanwendungskomponenten erfor- | gesetzlichen Anforderungen ist eine ent-
derlich, die feststellen lassen, sprechende Anzeige implementiert, die an-
1. auf welche Daten sich die Signatur zeigt, ¢ welche D ich die Si b
bezieht, a.u welche Daten sich die Signatur be-
zZieht,
2. ob die signierten Daten unverandert S
sind = welchen Inhalt die signierten Daten auf-
] ] weisen,
3. welchem Signaturschliissel-Inhaber die
Signatur zuzuordnen ist, = welchem Signaturschliissel-Inhaber die
4. welche Inhalte das qualifizierte Zertifi- Signatur zuzuordnen ist,
kat, auf dem die Signatur beruht, und = welche Inhalte das zugehdrige qualifi-
zugehdorige qualifizierte Attribut-Zertifikate zierte (Attribut)-Zertifikat aufweist sowie
aufweisen und ) o )
o = das Ergebnis der Verifikation und Vali-
5. zu we!cfhem Ergebnis die Nachpriifung dierung (siehe oben), was insbesondere
von Zertifikaten nach § 5 Abs. 1 Satz 3 beinhaltet, ob die signierten Daten un-
gefihrt hat. verandert sind und das Zertifikat giltig ist
(vorhanden und nicht gesperrt).
zu 2.: Uber eine kryptographische Signatur-
prifung (Integritatsprifung) wird festgestellt,
ob die Signatur bzw. die Daten, auf die sich
die Signatur bezieht, unverandert sind.
§ 17 Abs. 2 | Signaturanwendungskomponenten mis- Zur Umsetzung dieser gesetzlichen Anforde-
Satz 3 sen nach Bedarf auch den Inhalt der zu rungen ist eine entsprechende Funktion

signierenden oder signierten Daten hin-
reichend erkennen lassen.

implementiert, die bei Bedarf den Inhalt von
Zu signierenden und signierten Daten im
Format Plain-Text (UTF-8) sicher anzeigt.

Tabelle 4: Erfullung der Anforderungen des SigG

Das Produkt ,EGVP, Version 2.5.0.0 erfilllt die nachfolgenden Anforderungen der SigV:

Referenz Gesetzestext Beschreibung
§ 15 Abs. 2 | Signaturanwendungskomponenten nach 8§ | zu a) und b) Die Erzeugung einer qualifizier-
Nr. 1 17 Abs. 2 des Signaturgesetzes missen ten elektronischen Signatur erfolgt aus-

gewabhrleisten, dass [...] bei der Erzeu-
gung einer qualifizierten elektronischen
Signatur

schlief3lich in einer SSEE, die Uber einen
Chipkartenleser angesprochen wird.

Die PIN-Eingabe erfolgt ausschlielich uber
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Referenz Gesetzestext Beschreibung
a) die Identifikationsdaten nicht preisge- Ch!pkartenlese_r N Qamlt werden die Identfi-
. : . kationsdaten nicht in der Software ,EGVP,
geben und diese nur auf der jeweiligen . . ;
. . o Version 2.5.0.0“ verarbeitet. Der Signatur-
sicheren Signaturerstellungseinheit ge- . . .
speichert werden, schlussel-'lnhaber hat :?m seinem Arbeits-
platz unmittelbar zur Signaturerzeugung
b) eine Signatur nur durch die berechtigt Zugriff auf seine Signaturkarte und den
signierende Person erfolgt, Chipkartenleser.
c) die Erzeugung einer Signatur vorher zu c) Der Benutzer muss zum Erstellen der
eindeutig angezeigt wird [....]. Signatur explizit eine mit der Bezeichnung
"Signieren" versehene Schaltflache betati-
gen, wodurch die Erzeugung einer Signatur
vorher eindeutig angezeigt wird.
§ 15 Abs. 2 | Signaturanwendungskomponenten nach § | zu a) Zur Umsetzung der gesetzlichen An-
Nr. 2 17 Abs. 2 des Signaturgesetzes missen forderungen ist eine entsprechende Anzeige
gewahrleisten, dass [...] bei der Prufung implementiert, die anzeigt
einer qualifizierten elektronischen Signa- = welchen Inhalt die signierten Daten auf-
tur weisen,
a) die Korrektheit der Signatur zuverlassig | = \elchem Signaturschliissel-Inhaber die
gepruft und zutreffend angezeigt wird und Signatur zuzuordnen ist,
b) eindeutig erkennbar wird, ob die nach- | . \ye|ches Ergebnis die Verifikation und
gepruften qu§!|f|2|erten ;ertlflkate 'm Je- Validierung liefert, insbesondere
weiligen Zertifikat-Verzeichnis zum ange-
gebenen Zeitpunkt vorhanden und nicht = ob die signierten Daten unverandert
gesperrt waren. sind und
= o0b das zugehdrige qualifizierte Zerti-
fikat glltig ist.
zu b) Zur Umsetzung der gesetzlichen An-
forderungen ist eine entsprechende Anzeige
implementiert, die das Ergebnis einer Anfra-
ge der zustandigen Verzeichnisdienste, ob
ein qualifiziertes Zertifikat zum angegebe-
nen Zeitpunkt vorhanden und nicht gesperrt
war, anzeigt.
§ 15 Abs. 4 | Sicherheitstechnische Veranderungen an | Die Anforderungen zur Erkennung sicher-

technischen Komponenten nach den Ab-
satzen 1 bis 3 missen fiir den Nutzer
erkennbar werden.

heitstechnischer Verdnderungen werden
durch die Signaturen der Software und die
Auflagen zum Betrieb realisiert, vgl. Ab-
schnitt 5.

Tabelle 5: Erfullung der Anforderungen der SigV

Daruber hinaus ist § 17 Abs. 2 Satz 4 SigG (,Die Signaturschliissel-Inhaber sollen solche Signaturan-
wendungskomponenten einsetzen oder andere geeignete Malinahmen zur Sicherheit qualifizierter elekt-
ronischer Signaturen treffen.”) nicht direkt durch das Produkt ,EGVP, Version 2.5.0.0" umsetzbar.
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Die Software ,EGVP, Version 2.5.0.0" erfullt alle Anforderungen gemaf § 17 Abs. 2 SigG, umfasst aller-
dings keine Chipkartenleser und keine sicheren Signaturerstellungseinheiten.

Hinweis zu schwachwerdenden Algorithmen und qualifizierten Zeitstempeln

Signaturanwendungskomponenten i. S. v. § 2 Nr. 11 b SigG missen auch dann eine zuverlassige Pri-
fung und zutreffende Anzeige des Ergebnisses gem. § 15 Abs. 2 Nr. 2a SigV gewahrleisten’, wenn die
geprufte Signatur auf einem Algorithmus oder Parameter beruht, der als nicht mehr geeignet und damit
als nicht mehr hinreichend zuverlassig eingestuft ist, oder wenn ein qualifizierter Zeitstempel vorliegt.

Seitens der Bundesnetzagentur wurden die Anforderungen an Signaturanwendungskomponenten weiter
prazisiert, die das Produkt ,EGVP, Version 2.5.0.0" aktuell wie folgt erfullt:

Anforderung

Erfllung und Verhalten der Software
»EGVP, Version 2.5.0.0"

a) Abgelaufene Algorithmen:

Die Prufung einer Signatur durch eine Signaturan-
wendungskomponente (SAK) fur qualifizierte elektro-
nische Signaturen i.S.v. 8 2 Nr. 11b SigG muss bei
abgelaufenen Algorithmen fur den Nutzer deutlich
anzeigen, dass die geprifte Signatur mit einem Algo-
rithmus erzeugt wurde, der nicht mehr dem Stand der
Wissenschaft und Technik entspricht, und sie somit
einen verminderten Beweiswert hinsichtlich der Au-
thentizitat und Integritat des verbundenen Dokuments
gegeniiber dem Signaturzeitpunkt besitzt. Weiter
sollte der Zeitpunkt, zu dem der Algorithmus seine
Eignung verloren hat, zutreffend angezeigt werden.

Unspezifische Aussagen zu abgelaufene Algorithmen
sind nicht zulassig.

Bei der Prifung einer Signatur prift das Pro-
dukt ,EGVP, Version 2.5.0.0%, ob die verwende-
ten kryptographischen Algorithmen — sowohl
zum Zeitpunkt der Prifung (Prifzeitpunkt) als
auch zum Signierzeitpunkt als — als geeignet
anzusehen sind. Bzgl. der Eignung kryp-
tographischer Algorithmen werden die Angaben
des offiziellen Algorithmenkatalogs der Bun-
desnetzagentur genutzt.®

Das Prufprotokoll, in dem die Ergebnisse der
Prufung zusammenfassend dem Benutzer dar-
gestellt werden, hebt Signaturen, deren zuge-
horige kryptographische Algorithmen zum Priif-
oder zum Signierzeitpunkt als nicht mehr ge-
eignet anzusehen sind, entsprechend farblich
hervor und weist den Benutzer darauf hin, dass
ein verwendeter Algorithmus zum Zeitpunkt der
Prufung oder zum Signierzeitpunkt gemaf Al-
gorithmenkatalog nicht mehr fur eine qualifizier-
te elektronische Signatur geeignet ist oder
war.® AuBerdem zeigt das Priifprotokoll an, bis
zu welchem Zeitpunkt die verwendeten Algo-

’ Schreiben der Bundesnetzagentur ,Hinweis im Zusammenhang mit der Prifung von qualifizierten e-
lektronischen Signaturen, die auf ungeeigneten Algorithmen beruhen, und von qualifizierten Zeitstem-

peln“ vom 06.03.2009

8 Detaillierte Erlauterungen finden sich im Informationspapier zur Umsetzung des bos-Priifprotokolls
gemal FAQ 28 der BNetzA. (Vgl. Ausgegliederte Zusatzdokumentation)

® Informationen zur graduellen und sukzessiven EinbuBe des Beweiswertes der Signatur, sind dem bei-
liegenden Dokument ,bos-Prufprotokoll mit Zertifikatsanzeige* zu entnehmen.
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Anforderung

Erfullung und Verhalten der Software
~EGVP, Version 2.5.0.0"

rithmen gemalf Algorithmenkatalog als geeignet
anzusehen sind, bzw. es waren.

b) Nicht implementierte Algorithmen:

Ist bei der Prifung einer Signatur ein Algorithmus zu
verwenden, der in der Verifikationskomponente der
SAK nicht implementiert ist, so muss dies dem Nutzer
zutreffend angezeigt werden.

Unspezifische Aussagen zu nicht implementierten
Algorithmen sind nicht zul&ssig

Sofern die Software "EGVP, Version 2.5.0.0"
eine Prufung einer Signatur nicht (vollstandig)
durchfiihren kann, da ein bendétigter krypto-
graphischer Algorithmus nicht implementiert ist,
wird dies dem Benutzer entsprechend ange-
zeigt: Das Prufprotokoll, in dem die Ergebnisse
der Prufung zusammenfassend dem Benutzer
dargestellt werden, hebt Signaturen, deren
zugehorige kryptographische Algorithmen nicht
implementiert sind, entsprechend hervor und
weist den Benutzer darauf hin, dass die Signa-
tur nicht gepruft werden konnte, da ein Algo-
rithmus nicht implementiert ist.

¢) Qualifizierte Zeitstempel:

Tragen Daten einer qualifizierten Signatur, bei deren
Verifikation zu erkennen ist, dass der Signaturprif-
schlissel zu einem Zeitstempel-Zertifikat gehort, so
ist dies dem Nutzer zutreffend anzuzeigen. Der Zeit-
punkt, der im qualifizierten Zeitstempel enthalten ist,
ist dem Nutzer ebenfalls darzulegen.

Solange kein standardisiertes Verfahren fur die Ein-
bindung von qualifizierten Zeitstempeln existiert, ist
es ausreichend, wenn das Produkt seine selbst integ-
rierten qualifizierten Zeitstempel auswerten kann.
Qualifizierte Zeitstempel, die aus Fremdprodukten
und damit in einer ev. proprietaren Datenstruktur
vorliegen, missen nicht zwingend durch das Produkt
ausgewertet werden.

Unspezifische Aussagen zu qualifizierten Zeitstem-
peln sind nicht zuléssig

Die Software "EGVP, Version 2.5.0.0" bringt
keine Zeitstempel an.

Mangels standardisiertem Verfahren fir die
Einbindung von qualifizierten Zeitstempeln,
werden qualifizierte Zeitstempel aus Fremdpro-
dukten nicht interpretiert. Gleichwohl ergibt sich
ein qualifizierter Zeitstempel aus dem zugehori-
gen, angezeigten Zertifikat.

5.1

MaflRnahmen in der Einsatzumgebung

Einrichtung der IT-Komponenten

Fur den Betrieb der Software ,EGVP, Version 2.5.0.0“ wird folgende Einsatzumgebung vorausgesetzt:

= Personal Computer (PC) mit Internetanschluss;

= Betriebssystem:

0 Microsoft Windows 2000, XP oder Vista (jeweils mit aktuellem Service Pack);

bremen online services Entwicklungs- und Betriebsgesellschaft mbH & Co. KG

Herstellererklarung fur ,EGVP, Version 2.5.0.0"

Seite 14 von 19




5.2

5.3

Herstellererklarung bos2009004

0 openSUSE 10.x;
= Internet-Browser;

= Signaturkarte gemaf Tabelle, wobei die Auflagen aus der Bestatigung zu dem Produkt (siehe
Registriernummer in Tabelle 3) einzuhalten sind;

= Chipkarten-Lesegerat gemafl Tabelle 3, wobei die Auflagen aus der Bestatigung zu dem Pro-
dukt (siehe Registriernummer in Tabelle 3) einzuhalten sind;

= Java Runtime Environment (JRE), Derzeit werden mit dem EGVP die JRE-Versionslinien 1.5 x
(mindestens 1.5.0_06, von bos getestet mit Version 1.5.0_18) und 1.6 _x (mindestens 1.6.0_05,
von bos getestet mit Version 1.6.0_17) unterstitzt.

Des Weiteren ist fur einen reibungslosen und signaturgesetzkonformen Einsatz der Software ,EGVP,
Version 2.5.0.0“ notwendig, ausschlie3lich durch den Hersteller geprifte Kombinationen aus Betriebs-
systemen, Chipkartenlesegeraten und Signaturkarten zu verwenden.*°

Fur den Betrieb der Software ,EGVP, Version 2.5.0.0" auf einem Terminalserver wird eine der folgenden
Umgebungen vorausgesetzt

= Citrix Metaframe Presentation Server 4.5

=  Windows Terminal Server 2003

Das Produkt ,EGVP, Version 2.5.0.0" darf ausschlieB3lich innerhalb der oben beschriebenen Hard- und
Softwareausstattung eingesetzt werden.

Anbindung an ein Netzwerk

Fur den Betrieb des Produktes ,EGVP, Version 2.5.0.0" ist ein Netzwerk notwendig.

Bei Anbindung des Produktes an ein Netzwerk mussen die folgenden MafRnahmen zum Schutz beachtet
werden: Netzwerkverbindungen missen so abgesichert sein, dass Angriffe erkannt bzw. unterbunden
werden — z. B. durch eine geeignet konfigurierte Firewall und durch die Verwendung geeigneter Anti-
Viren-Programme.

Fir den Betrieb der Software ,EGVP, Version 2.5.0.0“ in einer Terminalserver-Umgebung ist die Verbin-
dung zwischen Client und Server tiber SSL bzw. TLS zu realisieren. Der Verbindungsaufbau ist durch
gegenseitige Authentisierung Uber ausgetauschte Zertifikate zu schiitzen. Der Betrieb in einer Terminal-
server-Umgebung ist nur innerhalb eines Intranets erlaubt.

Die in diesem Abschnitt gemachten Auflagen miissen eingehalten werden.

Auslieferung und Installation

Die Auslieferung erfolgt online per Download von einem Webserver.

Alle Dateien der Software ,EGVP, Version 2.5.0.0“ werden vor der Auslieferung vom Hersteller signiert,
um Schutz vor unerkannten nachtraglichen Manipulationen und Verédnderungen zu bieten. Der Nutzer
sollte sich vor der Installation der Software ,EGVP, Version 2.5.0.0“ von der Giiltigkeit der Signatur G-
berzeugen. Die Verifikation der Signatur erfolgt Uber Standard-Java-Mechanismen.

1% Eine Ubersicht unterstiitzter Kombinationen ist unter http://iwww.egvp.de/technik/index.php verfugbar.
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Die Software ,EGVP, Version 2.5.0.0" l&sst sich Uber eine Installationsroutine einfach installieren: Mit
dem Produkt ,EGVP, Version 2.5.0.0“ wird immer ein Java Runtime Environment (JRE) mitinstalliert. In
der Installationsroutine werden einige Parameter zur Installation (Ort des Installationsverzeichnisses,
Anlegen einer Desktopverknipfung etc.) abgefragt.

5.4 Auflagen fur den Betrieb des Produktes

Die Software ,EGVP, Version 2.5.0.0“ wird in einem ,geschitzten Einsatzbereich (Regelfall/ Standard-
I6sung)” (vgl. ,Einheitliche Spezifizierung der Einsatzkomponenten fir Signaturanwendungskomponen-
ten — Arbeitsgrundlage fur Entwickler/Hersteller und Prif-/Bestatigungsstellen”, Version 1.4, 19.07.2005)
betrieben.

Fur den Betrieb der Software ,EGVP, Version 2.5.0.0" in einer Terminalserver-Umgebung gelten die
nachfolgenden Auflagen sowohl fiir den Terminalserver als auch fur den Client-PC des Benutzers.

Wéhrend des Betriebs sind die folgenden Bedingungen fiir den sachgemafen Einsatz zu beachten:

Auflagen zur Sicherheit der IT-Plattform und Applikationen

Es muss gewabhrleistet sein, dass von der Hardware, auf der die Software ,EGVP, Version 2.5.0.0“ be-
trieben wird, keine Angriffe ausgehen. Inshesondere ist sicherzustellen, dass

= die auf dem eingesetzten Personalcomputer installierte Software — insbesondere die Java Virtu-
al Machine — nicht bdswillig manipuliert oder verandert werden kann,

= auf dem Personalcomputer keine Viren oder Trojanischen Pferde eingespielt werden kénnen,
= die Hardware des Personalcomputers nicht unzuléassig verandert werden kann,

= der verwendete Chipkartenleser nicht béswillig manipuliert wurde, um Daten (z. B. PIN, Hash-
werte etc.) auszuforschen oder zu verandern.

Das Ausforschen der PIN auf dem Personalcomputer kann nur dann mit Sicherheit ausgeschlossen
werden, wenn ein Chipkartenleser mit sicherer PIN-Eingabe eingesetzt wird.

Auflagen zum Schutz vor manuellem Zugriff Unbefugter

Der eingesetzte Personalcomputer muss gegen einen manuellen Zugriff Unbefugter geschitzt werden —
insbesondere, um Manipulation von Dateien auf Dateisystemebene, die die Software zur Darstellung der
Nachrichten bendtigt, zu unterbinden. Dies kann z. B. durch Aufstellung in einem abschlieRbaren Raum
geschehen.

Fir das Passwort und insbesondere fiir das Zugangspasswort zu einer Terminalserver-Sitzung sind fol-
gende Auflagen einzuhalten:

= Es dirfen keine Trivialpassworter (z. B. "BBBBBBBB" oder "12345678") verwendet werden.

= Das Passwort enthélt mindestens ein Zeichen, das kein Buchstabe ist (Sonderzeichen oder
Zahl),

= Das Passwort muss mindestens 8 Zeichen lang sein
Die Unterrichtung des Zertifizierungsdiensteanbieters zur Handhabung der SSEE ist zu beachten.

Auflagen zum Schutz vor Angriffen tiber Datenaustausch per Datentrager

Bei Einspielen von Daten Uber Datentrager muss — z. B. durch die Verwendung geeigneter Anti-Viren-
Programme — sichergestellt werden, dass keine Viren oder Trojanischen Pferde eingespielt werden
kénnen.
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Auflagen zur Sicherheitsadministration des Betriebs

Hinsichtlich der Software ,EGVP, Version 2.5.0.0" ist keine spezielle Sicherheitsadministration fiir den
Betrieb vorgesehen. Der eingesetzte Personalcomputer und der eingesetzte Chipkartenleser sind aber
in jedem Fall gegen eine unberechtigte Benutzung zu sichern.

Fir den Betrieb der Software ,EGVP, Version 2.5.0.0“ in einer Terminalserver-Umgebung ist durch ein
geeignetes Berechtigungssystem sicherzustellen, dass die Dateien innerhalb des persdnlichen Ver-
zeichnisses des Benutzers der Software ,EGVP, Version 2.5.0.0“ nicht durch Unbefugte gelesen oder
verandert werden kénnen.

Auflagen zum Schutz vor Fehlern bei Betrieb/Nutzung

Folgende Auflagen sind fur den sachgemalen Einsatz der Software ,EGVP, Version 2.5.0.0“ zu beach-
ten:

= Sofern eine Visualisierung einer zu signierenden oder signierten Datei erfolgen soll, ist eine ge-
eignete Anwendung zu nutzen, d. h. eine Anwendung, die Dateien des entsprechenden Datei-
typs 6ffnen und die zu signierenden oder signierten Daten zuverlassig darstellen kann.

= Es wird eine vertrauenswurdige Eingabe der PIN vorausgesetzt. Der Nutzer hat dafiir Sorge zu
tragen, dass die Eingabe der PIN weder beobachtet noch die PIN anderen Personen bekannt
gemacht wird.

= Nur beim Betrieb mit einem bestatigten Chipkartenleser mit PIN-Pad ist sicher gestellt, dass die
PIN nur zur SSEE lbertragen wird.

= Zum Signieren darf die PIN nur am PIN-Pad des Chipkartenlesers eingegeben werden.

= Hinweise von Zertifizierungsdiensteanbietern zum Umgang mit persénlichen sowie geheimen
Signatur-PIN sind zu beachten.

= Eine Signaturgesetz-konforme Nachprifung qualifizierter Zertifikate kann nur erfolgen, soweit
dafir die technischen Voraussetzungen — insbesondere durch die Verbindung zum OSCI-
Manager — gegeben sind.

Bei dem Einsatz der Software ,EGVP, Version 2.5.0.0" in einer Terminalserver-umgebung muss eine
gesicherte und verschliisselte Verbindung zwischen Terminalserver und Client-PC sichergestellt wer-
den.

Auflagen flir Wartung/Reparatur

Die Pflege und Wartung der Software ,EGVP, Version 2.5.0.0" erfolgt mittels Bereitstellung aktualisierter
Java Archive die vom Benutzer Uiber einen Download von einem Webserver bezogen werden kénnen.
6. Algorithmen und zugehdrige Parameter

Zur Erzeugung qualifizierter elektronischer Signaturen werden vom Produkt ,EGVP, Version 2.5.0.0" die
Hashfunktionen SHA-256 und RIPEMD-160 bereitgestellt.**

™ Hinweis: Das Produkt unterstitzt ferner die Hashfunktion SHA-1, die allerdings zum 30.6.2008 ausge-
laufen ist, so dass aufgrund der abgelaufenen oder gesperrten Zertifikate keine qualifizierten elektroni-
schen Signaturen mehr erzeugt werden kénnen.
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Zur Priufung qualifizierter elektronischer Signaturen werden vom Produkt ,EGVP, Version 2.5.0.0" die
Hashfunktionen SHA-256, RIPEMD-160 und SHA-1"? sowie die Signaturalgorithmen RSA und DSA *®
bereitgestellt.

Die geméal Anlage | Abs. 1 Nr. 2 SigV festgelegte Eignung fur die verwendeten kryptographischen Algo-
rithmen sind gemaRk den Angaben der Bundesnetzagentur (vgl. ,Bekanntmachung zur elektronischen
Signatur nach dem Signaturgesetz und der Signaturverordnung (Ubersicht {iber geeignete Algorithmen)*
der Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post und Eisenbahn vom 17. November
2008, verdffentlicht am 27. Januar 2009 im Bundesanzeiger Nr. 13, S. 343) wie folgt als geeignet einge-
stuft:

= RIPEMD-160: gultig bis 31.12.2010

»  SHA-2 Familie (SHA-224, SHA-256, SHA-384, SHA-512): giltig bis 31.12.2015

= RSA mit Schliissellange 2048 Bit: gultig bis 31.12.2015

= DSA mit Schliissellange 2048 Bit (Parameter p) und 224 Bit (Parameter q): gultig bis 31.12.2015

Gultigkeit der Herstellererklarung

Diese Erklarung ist bis zu ihrem Widerruf, langstens jedoch bis zum 31.12.2010 gltig. Die Guiltigkeit der
Herstellererklarung ist weiter beschrankt durch die in Kapitel 6 aufgefiihrten Giltigkeiten der Algorithmen;
die Gultigkeit kann sich verkiirzen, wenn z.B. neue Feststellungen hinsichtlich der Sicherheit des Produk-
tes oder der Eignung der Algorithmen im Bundesanzeiger veroffentlicht werden.

Der aktuelle Status der Gultigkeit der Erklarung ist bei der zustandigen Behérde (Bundesnetzagentur,
Referat Qualifizierte Elektronische Signatur — Technischer Betrieb) zu erfragen.

Zusatzdokumentation

Folgende Bestandteile der Herstellererklarung wurden aus dem Veroffentlichungstext ausgegliedert und
bei der zustandigen Behorde hinterlegt:

= Unterlagen zur Herstellererklarung gemaR § 17 Abs. 4 SigG fur die Software ,EGVP, Version
2.5.0.0" — Sicherheitstechnische Produktbeschreibung und Spezifikation*, 17.11.2009, 89 Sei-
ten.

» Unterlagen zur Herstellererklarung gemaf § 17 Abs. 4 SigG fur die Software ,EGVP, Version
2.5.0.0" — Testdokumentation“, 17.11.2009, 14 Seiten.

= Anwenderdokumentation ,Elektronisches Gerichts- und Verwaltungspostfach — sichere Kommu-
nikation mit Gerichten und Behérden —; Blrgerinnen und Burger; EGVP Version 2.5.0%, 85 Sei-
ten.

= Anwenderdokumentation ,Elektronisches Gerichts- und Verwaltungspostfach — sichere Kommu-
nikation mit Gerichten und Behorden —; Behdrden; EGVP Version 2.5.0%, 102 Seiten.

2 Dem Benutzer wird bei der Priifung alter Signaturen, die mit SHA-1 erzeugt wurden, die abgelaufene
Gultigkeit von SHA-1 mit einem Warnhinweis angezeigt.

'3 Die Schliissellange richtet sich nach den zu verifizierenden Signaturen; das Produkt ,EGVP, Version
2.5.0.0" unterstiitzt die gangigen Schlissellangen von 2048 Bit
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= Anwenderdokumentation ,bos-Prufprotokoll mit Zertifikatsanzeige®, (Verification Interpreter Ver-
sion 2.1.1), 09.11.2009, 51 Seiten.

= Testkonzept ,Elektronisches Gerichts- und Verwaltungspostfach (EGVP)", Release 2.5.0, Do-
kumentversion 1.0, 03.08.2008, 181 Seiten.

= Testkonzept ,Testhandbuch Verification Interpreter®, Release VI_2 1 1 Cl_1 8 2, 29.9.2009,
29 Seiten.

Ende der Herstellererklarung
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